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ABSTRAKT

Tato bakalaiska prace se zabyva problematikou postkvantové kryptografie v souvislosti
s rozvojem kvantovych pocitacli a rostouci potiebou zabezpecCeni digitalni komunikace.
Prace shrnuje aktudlni stav, principy a standardizacni snahy v oblasti kvantové odolnych
algoritmit dle doporuéeni organizaci NIST a NUKIB. Hlavni ¢ast je zaméfena na hybridni
algoritmus X25519MLKEM768, jeho implementaci a testovani v prostfedi Python.
Vysledky jsou porovnavany s dalSimi ptistupy z hlediska vykonnosti, bezpecnosti i datové
rezie. Prace poskytuje uceleny pohled na moznosti nasazeni modernich kryptografickych

algoritmi a poukazuje na klic¢ové vyhody i limity jejich vyuziti v praxi.

Kli¢ové slova: postkvantova kryptografie, kvantové odolné algoritmy, X25519MLKEM768,
NIST, NUKIB, hybridni §ifrovani

ABSTRACT

This bachelor thesis focuses on post-quantum cryptography in connection with the
development of quantum computers and the growing need for secure digital communication.
The thesis summarizes the current state, principles, and standardization efforts related to
quantum-resistant algorithms according to NIST and NUKIB recommendations. The main
part is devoted to the hybrid algorithm X25519MLKEM768, its implementation and testing
in a Python environment. The results are compared with other approaches in terms of
performance, security, and data overhead. The thesis provides a comprehensive overview of
the deployment possibilities of modern cryptographic algorithms and highlights the main

advantages and limitations of their practical use.

Keywords: post-quantum cryptography, quantum-resistant algorithms,

X25519MLKEM768, NIST, NUKIB, hybrid encryption
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UvVOD

S rozvojem kvantovych pocitacii Celi souCasné kryptografické systémy zasadni hrozbé.
Kvantové pocitace maji potencial prolomit algoritmy, které jsou dnes povazovany za
bezpecné, a tim zasadné ovlivnit digitalni bezpecnost napti¢ vSemi obory. Vybér tohoto
tématu byl motivovan rostouci aktudlnosti problematiky a potfebou reagovat na rychly vyvoj

v oblasti postkvantové kryptografie.

V soucasnosti probiha intenzivni vyzkum 1 standardizace novych kryptografickych
algoritmtl, zejména v ramci organizace NIST, a doporuceni k jejich nasazeni vydavaji
i narodni autority jako NUKIB. Pfestoze jsou nékteré nové algoritmy jiz doporucovany,
otazka jejich efektivity, praktického nasazeni a moznych kompromist zlstdva stale

otevrena.

Cilem této prace bylo analyzovat aktudlni stav v oblasti postkvantové kryptografie,
implementovat a otestovat hybridni algoritmus X25519MLKEM768 a posoudit jeho vyhody
a nevyhody v porovnani s dal§imi pfistupy. Pracovni hypotéza vychézela z ptedpokladu, ze
hybridni postkvantové algoritmy piindseji zvySenou vypocetni i datovou nérocnost, coz

muze mit zasadni dopad na jejich praktické nasazeni.

Pfinosem této prace je detailni srovnani teoretickych moznosti a praktickych vysledka
pfi implementaci modernich kvantové odolnych algoritmi, coZ mlZe pomoci odborné
komunité 1 praxi 1épe se zorientovat v problematice a zvolit vhodné feSeni pii pfechodu na

postkvantovou kryptografii.
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1 POSTKVANTOVA KRYPTOGRAFIE

Experti odhaduji, ze kvantové pocitaCe schopné prolomit soucCasné asymetrické
kryptografické systémy, jako je Rivest—Shamir—Adleman (RSA), mohou byt dostupné
béhem pfistich 10 az 20 let. Tento ¢asovy ramec zavisi na rychlosti technologického pokroku
a investicich do vyvoje kvantovych pocitacti. Ackoli pfimé prolomeni Sifrovacich algoritmii
zatim nepredstavuje bezprostiedni hrozbu, nebezpeci spoCivda v souCasném sbéru
Sifrovanych dat. Tato data mohou byt v budoucnu zpétné desifrovana pomoci kvantovych
pocitacl,, coz mé zasadni dopad na ochranu citlivych informaci, které maji dlouhou dobu

zivotnosti, napiiklad v oblasti zdravotnictvi, financi nebo statni bezpecnosti[1]

Postkvantova kryptografie (PQC) se zamé&fuje na vyvoj kryptografickych algoritm,
které zajiStuji ochranu dat 1 v prostiedi kvantovych pocitaci. Tyto algoritmy vyuzivaji
matematické problémy, které jsou povazovany za obtizné fesitelné i s vyuzitim kvantovych
vypocetnich technologii. Vyznam PQC spoc¢iva nejen v ochrané soucasnych systémd,
aleivjejich pfipravé na budouci vyzvy spojené s masivnim rozSifenim kvantovych

pocitact.
1.1 Hrozba kvantovych pocitaci

Moderni kryptografie je zaloZena na matematickych problémech, které jsou pro klasické
pocitace povazovany za nefeSitelné v rozumném case. Napiiklad algoritmus RSA vyuziva
obtiZznosti faktorizace velkych c¢isel, zatimco algoritmy Diffie-Hellman a kryptografie
eliptickych kiivek (ECC) stavi na slozitosti nalezeni diskrétniho logaritmu. U symetrickych
Sifer, jako je naptiklad Advanced Encryption Standard (AES), je bezpecnost zaloZena na
nemoznosti efektivniho prohledani vSech moznych klict. Vyvoj kvantovych pocitacl v§ak
tuto rovnovahu zasadné¢ naruSuje. Kvantové algoritmy, jako jsou Shortiv a Groverlv,
umoziuji efektivné fesit tlohy, na nichz stoji bezpe¢nost téchto systémi, a tim vyrazné

ohrozuji jejich odolnost vii¢i utokiim.[2]

1.1.1 Shoriv algoritmus

Shortiv algoritmus, ptedstaveny autorem Peterem Shorem v roce 1994, je kvantovy
algoritmus, ktery efektivné fesi dva kli¢ové matematické problémy: faktorizaci velkych ¢isel
a nalezeni diskrétniho logaritmu. Shoriiv algoritmus vyuzivd schopnosti kvantovych
pocitacl, jako je superpozice a kvantova Fourierova transformace, k dosazeni vysledkd,

které jsou pro klasické algoritmy vypocetné neteSitelné.
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Princip Shorova algoritmu spociva ve dvou hlavnich krocich. Nejprve je problém
pfeveden na zjiSténi periodicity specifické funkce, coz je ukol zvladnutelny pomoci
kvantovych vypocti. Poté je pomoci kvantové Fourierovy transformace urena perioda,

ktera vede k efektivni faktorizaci ¢isla nebo nalezeni diskrétniho logaritmu.[3]

1.1.2 Groveriyv algoritmus

Grovertv algoritmus, navrzeny Lovem K. Groverem v roce 1996, piinadsi kvadratické
zrychleni pti vyhledavani v nestrukturovanych databazich. Oproti klasickym algoritmim,
které vyzaduji v priméru N/2 pokust pro N polozek, zvladne Groveriiv algoritmus najit
hledany prvek za piiblizng VN iteraci. Algoritmus opakované zesiluje pravddpodobnost

spravného feSeni pomoci ordkula a amplifikacni operace.[4]

Hlavni dopad na kryptografii je u symetrickych Sifer, jako je AES — efektivni délka
klice je kviili Groverovu algoritmu sniZena na polovinu (napt. 128bitovy kli¢ ma efektivni
bezpecnost pouze 64 bitll), coz vede k doporuceni pouzivat dvojnadsobnou délku klice.
(SVP) v oblasti postkvantové kryptografie, kde miZze byt vyuzit v hybridnich

kvantové-klasickych ttocich na nékteré miizkové systémy.[5]

1.2 Pristupy postkvantové kryptografie

Postkvantova kryptografie se snaZi zajistit bezpec¢nost Sifrovacich systémul i v dobé&, kdy
budou dostupné vykonné kvantové pocitace. Na rozdil od soucasné kryptografie jsou nové
algoritmy navrhovany tak, aby jejich bezpeCnost byla zaloZena na matematickych

problémech, pro které zatim nejsou znamy efektivni kvantové algoritmy.

V této kapitole budou popsany a vzajemné srovnany pristupy, které jsou v soucasnosti
povaZzovany za kvantov€ odolné, pro néZ neexistuji znamé efektivni kvantové utoky.
Zaroven budou zminény 1 ptistupy, které byly v minulosti dlouho povazovany za bezpecné,
ale s rozvojem kvantovych algoritmi byly prolomeny a dnes se jiz nedoporucuji pro

praktické nasazeni.

1.2.1 Kryptografie zaloZena na mrizkach

Kryptografie zaloZend na mfiizkach ptedstavuje jeden z hlavnich sméri postkvantové

kryptografie. Tento pfistup stavi na pravidelnych geometrickych strukturach, nazyvanych
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miizky — mnozinach bodl v n-rozmérném prostoru, které vznikaji jako linearni kombinace

nékolika bazovych vektort s celociselnymi koeficienty. [6]

Obrazek 1 Dvourozmérnd miizka a dvé mozné baze

(zdroj: [6])

Matematickym zakladem jsou obtizné vypocetni problémy, jako je SVP a Closest
Vector Problem (CVP). Ty spocivaji v hledani nejkrat§iho nenulového vektoru v mftizce,
respektive nejbliz§iho bodu k danému vektoru mimo miizku. Vysoka vypocetni sloZitost
téchto problémi, zejména ve vySSich dimenzich, zajiStuje jejich odolnost vici jak

klasickym, tak kvantovym pocitactim.[7]

Na téchto problémech jsou zaloZeny moderni kryptografické konstrukce, jako jsou
Learning With Errors (LWE) a jeho rozSifeni Ring-Learning With Errors (RLWE).
V ptipadé¢ LWE se do vypocti pfidava Sum, coZ znesnadiiuje zpétné odvozeni ptiivodnich
dat. RLWE tuto myslenku rozsifuje do algebraickych struktur kruhti (napt. polynomialnich
okruhtl), ¢imz umoziuje efektivnéjsi vypocty a mensi velikosti klict pfi zachovani stejné
urovné bezpecnosti.[8]

Mrizkova kryptografie nachazi Siroké uplatnéni v modernich Sifrovacich algoritmech
navrzenych jako odolné vici kvantovym utokim. Mezi kliCové priklady patii algoritmus
Kyber, uréeny pro vyménu klicti, a Dilithium, algoritmus pro digitalni podpisy. Oba tyto
algoritmy, byly vroce 2024 standardizovany jako federalni standardy pro zpracovani

informaci (FIPS) 203 a 204.[9; 10]
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1.2.2 Kryptografie zaloZena na teorii kddovani

Kryptografie zalozena na kddech vyuziva principy z oblasti kodovani s chybovou korekei.
Zakladni myslenkou je zakddovat zpravu pomoci urc¢itého kédu a poté ji umysiné ,,narusit*
pridanim chyb. Dekdédovani je mozné pouze se znalosti tajného kodu, ktery umoznuje chyby
odstranit. Bez této znalosti je zpétné dekddovani vypocetné velmi naro¢né, a to i s pomoci

kvantového pocitace.

Nejznaméjsim zastupcem kodové kryptografie je McEliecetv kryptosystém, navrzeny
jiz v roce 1978. Vyuziva tzv. Goppovy kody, které umoziuji efektivni opravu chyb, ale
z pohledu uto¢nika pisobi jako ndhodné matice. Zprava se zaSifruje pomoci vetejného klice
ve form¢ generujici matice a ptidanim ndhodného vektoru chyb. Desifrovani je mozné pouze
se znalosti tajného dekddovaciho algoritmu. Bez néj je nalezeni pivodni zpravy vypocetné
neproveditelné. Princip fungovani McElieceova je znazornén na Obrazku 2. Existuje
i Niederreiterova varianta, ktera je s puvodnim systémem ekvivalentni, 1i$i se vSak

zpusobem zakodovani zpravy.[6]

V ramci standardiza¢niho procesu Narodniho institutu pro standardy a technologie
(NIST) byl McEliecetv kryptosystém zafazen mezi finalisty v kategorii mechanismii pro
vyménu klict (KEM — Key Encapsulation Mechanism). I pfes svou vysokou odolnost viici
kvantovym utoklim nebyl nakonec doporucen ke standardizaci, a to predevsim kvili velké

velikosti vefejného klice, kterda omezuje jeho praktické nasazeni.

----------------------------------------------

= secer <__t i H S H G]‘g

Sifrovéni Desifrovani

Obrazek 2 Schéma McElieceova kryptosystému

(zdroj: [11])
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Ve ¢tvrtém kole tohoto procesu byly ponechany ¢tyfi alternativni kandidaty, z nichz tfi
vychazeji z kédové kryptografie. Jedna se o algoritmy Classic McEliece, Bit Flipping Key
Encapsulation (BIKE) a Hamming Quasi-Cyclic (HQC). Tyto algoritmy ziistavaji jako
zalozni teSeni pro piipad, Ze by u hlavnich finalisti doslo v budoucnu k objeveni

bezpecnostnich slabin.[12]

1.2.3 Kryptografie zaloZena na hashovacich funkcich

Hashovaci kryptografie pifedstavuje jednoduchy a robustni pfistup k postkvantové
kryptografii. Vyuziva vyhradné vlastnosti kryptografickych hashovacich funkci, jako je
odolnost vici kolizim a jednozna¢nost vystupu. Bezpecnost téchto systémi nezavisi na
slozitych algebraickych problémech, ale pouze na existenci jednosmérné funkce, coz je

povazovano za jeden z nejzékladnéjSich kryptografickych ptredpokladi.[6]

Hashovaci schémata se déli na stavova a bezstavova. Stavova, jako je Merkleho
podpisovy systém, vyuzivaji hashovaci stromy, kde kazdy podpis odpovida jedine¢né vétvi,
a proto vyzaduji sledovani stavu, aby nedoslo k opétovnému pouziti podpisového klice — to
sice zajistuje efektivitu, ale zaroven zvySuje riziko chyb pii spravé kli¢i. Naproti tomu
bezstavova schémata, jako Stateless Practical Hash-based Incredibly Nice Cryptographic
Signature Plus (SPHINCS+), tento problém odstranuji tim, Ze nevyzaduji uchovavani stavu,
coz usnadiiuje nasazeni v praxi, avSak za cenu vétSi vypocetni naro€nosti a rozmérnéjSich

podpist.[13]

() )
) 0 ) ) (O ()
) ) ) () (&) ()
Obrazek 3 Merkeleho strom s vySkou 3

(zdroj: [6])
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Na obrazku (Obrazek 3) Ize vidét schéma Merkleho strom s vyskou 3. Spodni uzly vo
predstavuji listy stromu odpovidajici jednorazovym podpisovym klicim. Pod kazdym listem
je znazornéna dvojice Xi, Y, kde Xi je jednorazovy tajny klic a Yi odpovidajici verejny klic,
ktery byva typicky vytvoren jako hash hodnoty X;. Kazdy vnitini uzel vznika hashovanim
svych dvou potomki, pfi¢emz koten stromu vs slouzi jako vefejny kli¢ celého schématu. Pti
ovefovani podpisu se vyuziva tzv. autentizacni cesta od konkrétniho listu az ke koteni, coz

umoziuje efektivni ovéfeni bez nutnosti znalosti celého stromu.[13]

Bezstavovy algoritmus SPHINCS+, ktery stavi vyhradné na hashovacich funkcich, byl
v roce 2024 oficidlné standardizovan pod oznacenim FIPS 205, ¢imz se stal prvnim
schvalenym postkvantovym podpisovym algoritmem nezavislym na algebraickych

strukturach.[14]

1.2.4 Prolomené pristupy

I kdyz se nekteré pristupy k postkvantové kryptografii piivodné jevily jako slibné a byly
zatazeny do standardizacnich procest, pozdéjsi analyzy a praktické utoky odhalily jejich
zasadni zranitelnosti. Mezi nejvyznamnégj$i piiklady patii kryptografie zalozena na

isogeniich nad supersingularnimi eliptickymi kiivkami a multivaria¢ni kryptografie.

Kryptografie zaloZzend na isogeniich vyuzivd obtiznosti nalezeni isogenie mezi
dvéma supersingularnimi eliptickymi kiivkami. Tato metoda byla zpocatku povazovana za
slibnou postkvantovou alternativu, protoze problémy spojené s isogeniemi nejsou piimo

fesitelné pomoci kvantovych algoritmt jako Shortv algoritmus. [15]

Nejznaméjsimi zastupci této kategorie byly protokoly Supersingular Isogeny Diffie-
Hellman (SIDH) a jeho rozsifeni Supersingular Isogeny Key Encapsulation (SIKE), ktery
kromé zakladni vymény klich implementuje také mechanismus KEM, ¢imz rozSifuje
moznosti praktického nasazeni. SIKE byl zatazen jako alternativni kandidat do tietiho kola
soutéze NIST PQC. Oba protokoly nabizely malé velikosti kli¢h, ale jejich vypocetni
naro¢nost byla vysoka. [16]

V srpnu 2022 vSak Castryck a Decru publikovali utok, ktery umoznil efektivni ziskani
soukromého kli¢e, ¢imz byla bezpecnost SIDH a nasledné¢ i SIKE zcela naruSena.
Naésledkem toho byl SIKE vyfazen ze standardizacniho procesu NIST a piestal byt nadale

povazovan za bezpecny postkvantovy kandidat. [17]
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Druhym jiz prolomenym pfistupem je multivariacni kryptografie (MPKC) zaloZzena na
obtiznosti feSeni systémil multivariabilnich kvadratickych rovnic nad kone¢nymi télesy. Jeji
bezpecnost byla dlouho povazovana za velmi slibnou, protoze feSeni téchto rovnic je
nedeterministicky polynomialné tézky (NP) problém, viic¢i kterému jsou kvantové algoritmy,

jako je Shortv, netc¢inné. [7]

Jednim z nejznaméjSich zastupct tohoto piistupu byl algoritmus Rainbow, ktery byl
finalistou tfetiho kola soutéze NIST PQC. Vyuzival rozsifeni schématu Oil-Vinegar

a sliboval vysokou efektivitu pti podepisovani a oveétovani.[12]

Nicméné v roce 2022 byl Rainbow prakticky prolomen — Utok umoznil efektivni
rekonstruovani soukromého klice na bézném hardwaru. Tato udalost zasadné otiasla
divérou v MPKC a vedla k vyfazeni Rainbow ze standardizacniho procesu. Od té doby nebyl

Zadny multivariacni algoritmus zafazen mezi finalni NIST standardy.[18]

1.2.5 Porovnani jednotlivych pristupi

Postkvantové kryptografické algoritmy se 1iSi v nékolika klicovych aspektech, jako je
vypocetni naro¢nost, velikost klic¢l, bezpecnostni status a praktickd pouzitelnost. Tyto
faktory jsou rozhodujici pfi vybéru algoritmil pro redlné nasazeni a jejich efektivitu

v ruznych prostiedich.

Mrizkova kryptografie patfi mezi nejperspektivnéjsi oblasti postkvantoveé kryptografie.
Mezi jeji hlavni vyhody patii vysoka efektivita operaci, relativné malé velikosti klict
a flexibilita nasazeni v riznych prostfedich. Diky témto vlastnostem jsou dva ze tii dosud
standardizovanych algoritml v ramci NIST PQC zaloZené praveé na této technologii. Hlavni
nevyhodou muZe byt vétsi velikost Sifrovaného textu ve srovnani s klasickymi algoritmy,

ktera je vSak v praxi stale dobfe zvladnutelna.

Kryptografie zaloZena na kodech, predstavuje jeden z nejdéle zndmych a zaroven
nejrobustngjSich prtistupid postkvantové kryptografie. Mezi hlavni vyhody patii vysoka
odolnost vii¢i zndmym typtim utokl a stabilni teoreticky zaklad. Hlavni nevyhodou této
technologie je vSak velkd velikost vefejného klice, coz vyrazné komplikuje nasazeni
v prostiedich s omezenou paméti nebo Sitkou padsma. Piesto zlstava kodova kryptografie

vhodné zejména pro scénare, kde velikost klice neni zasadni prekazkou.

Kryptografie zalozend na hashovacich funkcich nabizi jednoduchy a konzervativni

ptistup k postkvantové bezpecnosti. Jeji hlavni vyhodou je nezavislost na algebraickych
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strukturach, coz zajiStuje robustnost vuci Siroké skdle utokd, véetné téch kvantovych.
Nevyhodou jsou vSak vétsi velikosti podpisit a vyssi vypocetni naro¢nost ve srovnani

s jinymi pfistupy, coz muze byt limitujici v prostiedich s omezenymi zdroji.

Isogenni kryptografie byla po dlouhou dobu povazovana za perspektivni piistup, a to
predevsim diky velmi malé velikosti kli¢t. V roce 2022 vSak doslo k jejimu prolomeni
prostiednictvim efektivniho utoku, ktery umoznil zrekonstruovat soukromy kli¢. Nasledkem
toho byla vyfazena z procesu standardizace NIST PQC a jeji dalsi pouziti jiz neni

doporucovano.

Multivariani kryptografie, nabizela vysokou rychlost operaci a nizkou vypocetni
narocnost, coz z ni ¢inilo atraktivniho kandidata pro nasazeni v redlném svété. V roce 2022
vSak byl algoritmus Rainbow prolomen praktickym ttokem. Tento prillom zésadné narusil
divéru v multivariacni ptistupy, které jiz nejsou povazovany za bezpecné a byly vyfazeny

ze standardiza¢niho procesu NIST PQC. [19; 20]

Tabulka 1 Porovnani postkvantovych ptistupti

Typ Vyhody Nevyhod Bezpecnostni status
Mrizky Rychlost operaci Obtizné nastaveni Bezpecné
parametra
Kody Mala velikost Velka velikost klici  |Bezpecné
podpist, rychlé
operace
Hashe Prokazan diukaz Velka velikost Bezpecné
bezpecnosti podpist
Isogenni Mala velikost klici  |Pomalejsi rychlost ~ [Prolomeno
operaci
Multivariaéni Rychlost operaci Velka velikost klicd  [Prolomeno

(zdroj: [7])
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2 STANDARDIZACNI PROCES NIST PQC

NIST zahajil proces standardizace post-kvantové kryptografie jako reakci na hrozbu, kterou
predstavuji kvantové pocitace pro soucasné kryptografické systémy. Tento proces stavi na
dosavadnich uspéSnych standardizacnich projektech, jako byly vybéry algoritmi AES
a Secure Hash Algorithm 3 (SHA-3), a klade dlraz na transparentnost a zapojeni odborné

komunity.

Prvni vyznamny krok NIST zahrnoval vytvotfeni hodnoticich kritérii, ktera reflektuji
pozadavky na bezpec¢nost, vykon a implementacni vlastnosti algoritmt. Tato kritéria byla
zveiejnéna k vetejné konzultaci v roce 2016 a nésledné finalizovana. Na zaklad¢ téchto
kritérii byla v roce 2017 vyhlésena vyzva k pfedkladani navrhii algoritmt pro Sifrovani,
digitalni podpisy a vyménu klich. Cilem NIST je vybrat algoritmy, které budou schopny
odolat kvantovym i klasickym utoktim, pficemz proces vybéru je nastaven tak, aby zajistil

dostate¢ny prostor pro odborné hodnoceni a zpétnou vazbu.

NIST zdlraziuje, Ze tento proces neni koncipovan jako soutéz, ale jako oteviena
platforma, kterd ma vést ke konsensu o nejvhodnéjsich standardech. Navrhy jsou hodnoceny
na zéklad¢ jejich odolnosti vii¢i riznym typim utokt, jejich vykonnosti a také flexibility
implementace na Siroké Skale zatizeni a platforem. Po pfijeti ndvrhl byla stanovena tii az
pétiletd lhlita pro vetfejné hodnoceni, béhem niZ budou navrhy analyzovany a testovany.
Tento pfistup ma zajistit, Ze standardizované algoritmy budou odpovidat nejen soucasnym,

ale 1 budoucim potfebam.

Proces zahrnuje také diiraz na tzv. "crypto agility", tedy schopnost rychle a efektivné
pfejit na nové standardy bez zédsadnich naruseni stavajicich systému. To je zvlast€ dilezité
v kontextu kvantovych pocitacli, jejichZ plny potencial by mohl byt realizovan béhem

pfiStich 10 az 20 let.

Jednim z klicovych cilti NIST je zajistit, aby nové standardy byly piijaty nejen na
narodni, ale i na globalni Girovni. Proto NIST aktivné spolupracuje s odborniky z akademické
sféry, primyslu a dalSich standardiza¢nich organizaci. Transparentnost celého procesu ma
zajistit davéru v nové standardy a jejich hladkou implementaci do soucasné

infrastruktury.[21]
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2.1 Prvni kolo standardiza¢niho procesu

Prvni kolo standardizacniho procesu NIST PQC [22], které probihalo od prosince 2017 do
ledna 2019, ptfedstavovalo klicovou fazi v identifikaci algoritml odolnych vii¢i kvantovym
utoktim. Tento proces umoznil identifikovat slibné navrhy a zaroven poukazat na slabiny
nékterych algoritmi. Vysledkem byla uzsi skupina kandidata, ktefi postoupili do druhého
kola, a zajistilo se, Ze vybrané¢ algoritmy spliuji nejen technicka kritéria, ale také o¢ekavani

odborné kryptografické komunity.

Do procesu bylo ptihlaseno 82 néavrhl algoritmii, z nichz 69 splnilo minimalni
pozadavky na pfijeti a bylo zatfazeno mezi kandidaty prvniho kola. Tyto navrhy zahrnovaly
20 schémat pro digitalni podpisy a 49 algoritmt pro Sifrovani vefejného klice nebo vyménu
klich. Mezi zékladni podminky pfiijeti patfilo poskytnuti referencni implementace v jazyce
C, testovacich pfipadi a pisemné specifikace. Algoritmy musely byt rovnéz

implementovatelné na Siroké Skale hardwarovych a softwarovych platforem.

2.1.1 Hodnotici kritéria

Hodnoceni kandidath v prvnim kole standardiza¢niho procesu NIST PQC se fidilo tfemi

hlavnimi kritérii: bezpecnosti, vykonem a néklady a charakteristikami algoritmi.

S 24

ochranu proti kvantovym 1 klasickym utoklim a spliiovat poZadavky na odolnost vuci
adaptivnim Utokiim na Sifrované texty (IND-CCA2 — indistinguishability under chosen
ciphertext attack) a podpisy (EUF-CMA — existential unforgeability under chosen message
attack). Hodnoceny byly také odolnost vici utoklim postrannimi kandly a dopiedna
bezpecnost. NIST definoval pét kategorii bezpecnosti, aby mohl porovnat odolnost

kandidatu.

Vykon a naklady — Duraz byl kladen na efektivitu algoritmi, véetné velikosti kli¢,
Sifrovanych textll a podpist, vypocetni narocnosti a pamét'ovych pozadavkl. Algoritmy
musely byt implementovatelné na Siroké Skéale hardwarovych a softwarovych platforem,
pfi¢emz NIST provadél predbézné testy na referencni platformé.

Charakteristiky algoritmii — Upfednostiiovany byly algoritmy s jednoduchym
a flexibilnim designem, které podporuji Siroké nasazeni a snadnou analyzu bezpec€nosti.

Hodnoceny byly také jejich licencni podminky a dostupnost implementaci.
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2.1.2 Vysledky prvniho kola

Na zéklad¢ hodnoceni podle kritérii definovanych v piedeslé kapitole bylo z 69 kandidata
prvniho kola vybrano 26 algoritmu, které postoupily do druhého kola. Z téchto 26 algoritmt

bylo 17 ur€eno pro Sifrovani vetejného kli¢e a vyménu klic¢i a 9 pro digitalni podpisy.

Tabulka 2 Seznam algoritmt vybranych do druhého kola standardizace

Digitalni Podpisy Sifrovani a vyména kli¢a
CRYSTALS-DILITHIUM BIKE
FALCON Classic McEliece
GeMSS CRYSTALS-KYBER
LUOV FrodoKEM
MQDSS HQC
Picnic LAC
qTesla LEDAcrypt
Rainbow NewHope
SPHINCS+ NTRU
NTRU Prime
NTS-KEM
ROLLO
Round5
RQC
SABER
SIKE
Three Bears

(zdroj: [22])
2.2 Druhé kolo standardiza¢niho procesu

V druhém kole procesu [23], které probihalo od ledna roku 2019 do ¢ervence 2020, bylo
vybirdno ze 26 kandidatl na standardizaci. Druhé kolo bylo klicovou fazi, ve které byla

kandidatskd  schémata  podrobena  detailn€jSi  analyze  bezpec¢nosti, vykonu
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a implementacnich vlastnosti. Hlavnim cilem bylo identifikovat algoritmy s nejvétSim

potencidlem pro Siroké nasazeni v éfe post-kvantové kryptografie.

Béhem druhého kola prosly nékteré algoritmy vyznamnymi zménami, které zlepsily
jejich bezpec¢nost a vykon. Naptiklad u CRYSTALS-KYBER bylo nahrazeno odvozeni
klice SHA3-256 za Secure Hash Algorithm Keccak Extendable-Output Function 256
(SHAKE256) a odstranéna komprese vetejného klice, coz zvysilo efektivitu a snizilo riziko
utoki. Nth Degree Truncated Polynomial Ring Units (NTRU) byl po spojeni s dalSim
navrhem optimalizovan, aby splnoval pozadavky na bezpecnost, a byl rozsifen
o transformaci Fujisaki-Okamoto. Algoritmus Strongly-Attackable Block Encryption with
Rounding (SABER) ziskal pevnéjsi bezpecnostni zéklad diky upravam parametr a lepsi
formalni analyze. U FrodoKEM byla ptfidana vysSi bezpe€nostni kategorie, 1 kdyZ jeho
vykon ziistava niz$i ve srovnani s jinymi miizkovymi schématy. Multivariantni algoritmy
jako Rainbow a Great Multivariate Short Signature (GeMSS) byly zjednoduseny a posileny

proti novym typtim utokd.

Druhé kolo zahrnovalo také vyznamné kryptoanalytické vysledky, které ukdzaly slabiny
nékterych navrhl. Napiiklad algoritmy Lightweight Authenticated Cipher (LAC), Low
Error Decoding Algorithm Cryptosystem (LEDAcrypt) a Round5 byly eliminovany kvtli

novym utokiim nebo nejasnostem v jejich konstrukcich.

Na konci druhého kola bylo vybrano 7 finalistd a 8 alternativnich kandidati pro tieti

kolo.

Tabulka 3 Seznam finalistu do tfetiho kola

Digitalni Podpisy Sifrovani a vyména kli¢i
CRYSTALS-DILITHIUM Classic McEliece
FALCON CRYSTALS-KYBER
Rainbow NTRU

SABER

(zdroj: [23])
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Tabulka 4 Seznam alternativnich kandidatt do tfetiho kola

Digitalni Podpisy Sifrovani a vyména kli¢a
GeMSS BIKE
Picnic FrodoKEM
SPHINCS+ NTRU Prime
HQC
SIKE

(zdroj: [23])
2.3 Treti kolo standardizacniho procesu

Hlavnim ukolem ve tietim kole standardiza¢niho procesu [12], které probihalo od Cervence
2020 do cervence 2022, bylo dokoncit analyzu finalistl a urcit prvni standardizované

algoritmy.

Toto kolo se soustfedilo na detailni hodnoceni finalistd a alternativnich kandidata
z druhého kola. Zaméfeni bylo na bezpe¢nostni analyzu, zahrnujici odolnost vii¢i noveé
objevenym utokim, a na hodnoceni vykonu, které zahrnovalo testovani na rdznych
platformach. Vyznamnou roli hrdla zpétna vazba odborné kryptografické komunity, ktera

poskytla nové poznatky a analyzy.

Na zaklad¢ vysledkt tfetitho kola byly vybrany prvni algoritmy, které budou
standardizovany, a sou€asné byly definovany dalsi kroky, vcetné pokraovani ¢tvrtého kola
pro nckteré kategorie algoritmil. Tento proces stanovil zékladni standardy pro post

kvantovou kryptografii, které budou implementovany do Sirokého spektra aplikaci.

2.3.1 Hodnotici kritéria

Ve tretim kole standardizacniho procesu NIST PQC byla bezpecnost hlavnim kritériem
hodnoceni, protoze algoritmy musely prokazat odolnost proti klasickym i kvantovym
utokiim a splnit pozadavky na bezpecnost v péti definovanych kategoriich. Mtizkové
algoritmy, jako naptiklad CRYSTALS-KYBER a CRYSTALS-DILITHIUM, dosahly
vynikajicich vysledk diky své robustnosti viici kryptoanalytickym metoddm, jako je
redukce mfizky prostiednictvim algoritmu Block Korkine—Zolotarev (BKZ). Tyto testy

potvrdily jejich stabilitu parametrt 1 pii aplikaci optimalizovanych utokd.
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Naopak multivariantni algoritmy, napiiklad Rainbow, selhaly pii testech zaméfenych
na algebraické redukce, které umoznily efektivni prolomeni jejich bezpecnostnich zakladu.
Podobné¢ algoritmus BIKE celil problémiim s odolnosti vii¢i postrannim kanaltim, zejména

s chybami pfi deSifrovani, coz vedlo ke snizeni diivéry v jeho praktickou implementaci.

Dutkladné kryptoanalytické analyzy zahrnovaly také ovefovani deklarovanych
bezpecnostnich kategorii, coz v nékterych ptfipadech odhalilo, Ze parametry nckterych
navrhl byly nastaveny pfili§ optimisticky. Tyto nalezy vedly bud’ k Gpravam parametrt,
nebo k eliminaci algoritmil, které nedokazaly splnit pozadované standardy. Vysledky téchto
testli zdsadn¢ ovlivnily vybér finalistl a ukéazaly, Ze robustnost vici Siroké Skale utoku je

klicovym faktorem pro budouci standardizaci.

Druhym hlavnim kritériem pfi hodnoceni byl vykon a naklady pfi redlném nasazeni
jednotlivych algoritmili. Posuzovaly se faktory, jako jsou velikost kli¢ii, Sifrovanych textl
a podpist, rychlost operaci (napft. Sifrovani, deSifrovani, generovani kli¢l) a naroky na
pamét. Testy byly provadény na riznych platformach, aby se ukézala flexibilita algoritmi
pti riznych scénétich pouZiti, od vykonnych serverli az po zafizeni s velmi omezenym

vykonem, jako jsou zafizeni internetu véci (IoT).

Prvni graf (Obrazek 4) zobrazuje vykonovou naro¢nost nékolika algoritml pro
Sifrovani a vyménu klic¢t na x86-64 procesorech s Advanced Vector Extensions 2 (AVX2)
rozsifenimi. Zobrazené algoritmy, jako jsou KYBER, SABER a varianty NTRU, byly
hodnoceny na zdkladé¢ vypocetni ndro€nosti tfi hlavnich operaci: generovani klict,

zapouzdieni a odpouzdienti.

Z vysledki je ziejmé, ze algoritmy rodiny CRYSTALS-KYBER dosahuji nejlepsich
vykont jak v bezpecnostni irovni 1 (KYBERS512), tak v urovni 3 (KYBER768). Algoritmy
z rodiny SABER (LightSaber, Saber) si rovnéz vedou velmi dobie a ve vétSing€ operaci se
pfiblizuji vykonu CRYSTALS-KYBER. Naopak algoritmy NTRU (ntruhps2048677,
ntruhrss701, ntruhps4096821) dosahuji nejpomalejSich vysledktl, pfiCemz nejveétsi zatéz
pfedstavuje operace generovani klicii, zatimco operace zapouzdieni a odpouzdieni dosahuyji

srovnatelnych Cast s ostatnimi algoritmy.
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Vykonnostni testy KEM algoritmi na x86-64 procesorech s
Pocet taktii rozSirenimi AVX2
(clock cycles)
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Obrazek 4 Graf vykonnostni testy KEM algoritmi na x86-64 procesorech s rozsifenimi
AVX2

(zdroj: [12])
V druhém grafu (Obrazek 5) jsou zobrazeny vykonnostni testy algoritmi pro digitalni
podpisy na x86-64 procesorech s AVX2 rozSifenimi. Graf zobrazuje pocet hodinovych cykla
pro kli¢ové operace vytvoieni podpisu a jeho ovétreni u riznych variant algoritmi FALCON

a CRYSTALS-DILITHIUM.

Z grafu je patrné, Ze algoritmy rodiny CRYSTALS-DILITHIUM jsou obecné
efektivnéjsi z hlediska klicovych operaci. Napiiklad pfi porovnani algoritmil na Grovni
zabezpeceni Level 5 vykazuje CRYSTALS-DILITHIUM niz§i vypocetni narocnost
ve srovnani s algoritmem FALCON-1024, coz z néj ¢ini rychlejsi volbu pro aplikace, kde je

dilezity vykon.
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Vykonnostni testy algoritmii pro digitalni podpisy na x86-64
procesorech s AVX2 rozSifenimi
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Obrazek 5 Graf vykonnostni testy algoritmil pro digitalni podpisy na x86-64
procesorech s AVX2 roz§ifenimi

(zdroj: [12])

V testech na pomalejSich procesorech, jako je Advanced RISC Machine (ARM)
Cortex-M4, si z KEM algoritmti vedl nejlépe CRYSTALS-KYBER, ktery prokéazal nizké
pamétové naroky a rychlé operace i na platformach s omezenym vykonem. Algoritmy
SABER dosahl podobné dobrych vysledki a ukazal se jako efektivni alternativa. Naopak
algoritmus NTRU, jak jiZ bylo mozné odhadovat z vysledki na vykonnégjSich procesorech,
vykazoval na pomalejSich zafizenich vyrazné¢ vys$§i vypocetni naro€nost, zejména pfi

generovani kli¢l, coz jej ¢ini mén¢ vhodnym pro zafizeni s omezenymi zdroji.

U algoritmti pro digitalni podpisy si lépe vedly algoritmy rodiny CRYSTALS-

DILITHIUM, pfedevsim na bezpecnostnich urovnich 2 a 3, kde prokazaly dobrou rovnovéhu
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mezi bezpecnosti a vykonem. Naproti tomu algoritmus FALCON-512, ktery odpovida
bezpecnostni urovni 1, vyzadoval na pomalejSim procesoru vice ¢asu na vykonani operaci,
zejména pii podepisovani, coz muze omezit jeho vyuziti v prostfedich s omezenym

vykonem.

Tretim kliCovym kritériem hodnoceni byly charakteristiky algoritmii a jejich
implementace, véetn¢ jednoduchosti designu, flexibility nasazeni a odolnosti vici Gtoktim
postrannimi kandly. Mezi KEM algoritmy si CRYSTALS-KYBER vedl vyborn¢ diky své
piehledné konstrukci a nizkym narokim na implementaci, coz jej ¢ini vhodnym pro Sirokou
Skalu zafizeni. SABER doséhl obdobn¢ dobrych vysledkd, pficemz jeho stabilni vykon

a nizké pamét'ové naroky jej Cini univerzalni volbou.

U digitalnich podpistt vynikl CRYSTALS-DILITHIUM, ktery diky modularnimu
designu a dobré rovnovaze mezi vykonem a jednoduchosti implementace ziskal vysoké
hodnoceni. SPHINCS+ byl vyzdvihovdn za svou inherentni odolnost vii¢i Utokim
postrannimi kanaly diky hashovacimu zakladu. Naopak algoritmus Classic McEliece u KEM
a FALCON u digitalnich podpist ¢elily problémlim s implementaci, zejména kvuli velké

velikosti kli¢h nebo vy$$im pamétovym néroklim.

2.3.2 Vysledky tretiho kola

Ve tfetim kole standardiza¢niho procesu byly vybrany celkem ctyfi algoritmy
ke standardizaci. Z algoritmi urcenych pro Sifrovani a vyménu klict byl vybran
CRYSTALS-KYBER, ktery vynikl svou vysokou bezpecnosti, vynikajicim vykonem a

flexibilitou implementace, coz jej €ini idealni volbou pro Siroké nasazeni.

Mezi algoritmy pro digitalni podpisy byly vybrany tfi kandidaty. CRYSTALS-
DILITHIUM byl ozna€en za primarni volbu diky vynikajici rovnovaze mezi bezpecnosti,
vykonem a jednoduchosti implementace. FALCON se ukazal jako vhodna volba pro
aplikace vyzadujici mensi velikost podpisii, ¢imZ snizuje naklady na pfenos dat. Naopak
SPHINCS+ byl vybran diky své unikatni odolnosti vii¢i postrannim kandlim, kterou
zajistuje jeho hashovaci zaklad, coz z n¢j Cini robustni volbu pro specifické aplikace. NIST

planuje vydat pro tyto algoritmy drafty.
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Tabulka 5 Seznam algoritmil uréenych ke standardizaci

Digitalni Podpisy Sifrovani a vyména kli¢a
CRYSTALS-DILITHIUM CRYSTALS-KYBER
FALCON

SPHINCS+

(zdroj: [12])

Nékteré algoritmy byly ve tfetim kole z procesu standardizace zcela vyfazeny, protoze
neprokazaly dostatecnou bezpec¢nost, vykon nebo implementacni vlastnosti. Mezi vytazené
patii naptiklad Rainbow, ktery byl eliminovan kvuli zasadnim kryptoanalytickym utoktm
zpochybiiujicim jeho bezpecnostni zaklady, a GeMSS, jenz selhal pfi analyze odolnosti viici
kryptoanalyze. Déle byl vyfazen NTRUEncrypt, jehoZ vykon a sloZitost implementace

neobstdly v porovnéni s ostatnimi kandidaty.

Jiné algoritmy, pfestoze nebyly pfimo vybrany ke standardizaci, postoupily do ¢tvrtého
kola pro dals$i hodnoceni. Mezi n¢ patii napiiklad BIKE, Classic McEliece, HQC a SIKE,
které nabizeji rtizné pfistupy, jako jsou kodové zalozené systémy nebo isogenie. Tyto
algoritmy budou dale analyzovany, aby bylo mozné urcit jejich pfipadnou budouci

standardizaci.

Tabulka 6 Seznam kandidata do ¢étvrtého
kola

Sifrovani a vyména klicu

BIKE

Classic McEliece

SIKE

HQC

(zdroj: [12])
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3 NIST STANDARDY

Ve standardiza¢nim procesu postkvantovych kryptografickych algoritmu, ktery vedl NIST,
byly vybrany Ctyfi algoritmy, které jsou urceny ke standardizaci. Tento proces byl zahajen
v roce 2016 jako odpovéd’ na rostouci hrozbu kvantovych pocitact, které by mohly prolomit

soucasné asymetrické kryptografické systémy.

V srpnu 2024 NIST zvetejnil prvni tfi finalni standardy pro Sifrovani a vyménu klict,
pricemz Ctvrty algoritmus, urceny pro digitalni podpisy, stale prochdzi dokoncovaci fazi
standardizace. Tyto algoritmy budou tvofit zaklad budoucich kryptografickych systému,

které maji zajistit ochranu citlivych dat i v éfe kvantovych pocitaca.

NIST zéaroven dirazné doporucuje organizacim a spravciim systémil, aby co nejdiive

zacali implementovat nové standardy a pfipravili se na postkvantovou éru.[24]

3.1 FIPS 203

Standard FIPS 203 definuje Module-Lattice-Based Key-Encapsulation Mechanism (ML-
KEM) [9], ktery byl vybran jako postkvantovy standard pro bezpe¢nou vyménu klicd. ML-
KEM vychazi z algoritmu CRYSTALS-KYBER, jednoho z finalistd tfetiho kola
standardiza¢niho procesu NIST PQC. Tento mechanismus je navrzen tak, aby poskytoval
odolnost vici kvantovym Utokdm, které by mohly prolomit soucasné asymetrické
kryptografické systémy. ML-KEM je zaloZzen na mfiZzkové kryptografii, konkrétné na
problému Module Learning with Errors (MLWE), cozZ je jedna z nejvyznamnéjSich tiid
postkvantovych kryptografickych problémi, u kterych se predpokladd odolnost vici

kvantovym algoritmim.

3.1.1 Varianty

Standard FIPS 203 definuje tii varianty ML-KEM: ML-KEM-512, ML-KEM-768, ML-
KEM-1024, které se 1isi urovni bezpecnosti, velikosti klict a Sifrovanych textd. Kazda

varianta je navrZena tak, aby poskytovala riznou rovnovédhu mezi bezpecnosti a vykonem,

vvvvv

Pro vSechny varianty jsou spole¢né pouze dvé konstanty, a to konstanta n = 256, ktera
udavéd dimenzionalitu polynomi v miizkovém prostoru, a konstanta g = 3329, coz je
modularni prvocislo, které umoziuje rychlé vypocty pomoci Number-Theoretic Transform

(NTT).
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Jednotlivé varianty algoritmu ML-KEM se li§i hodnotami nékolika kli¢ovych
parametrt, které ovliviiuji jejich bezpecnostni uroven, vypocetni narocnost a velikost
vyslednych dat. Parametr & urcuje dimenzionalitu matic pouzivanych pfi generovani klica
a Sifrovani — vyssi hodnota zvySuje bezpecnost, ale zaroven zvétsuje klie a Sifrovany text.
Parametr #: urCuje rozsah pro vybér ndhodnych vektord pii generovani klice, zatimco
2 definuje rozsah Sumovych vektori pouzivanych béhem Sifrovani. Oba parametry
ovliviiuji nahodnost a tim 1 odolnost proti itokiim. Parametry d, a d, slouzi k bitové kompresi
Sifrované¢ho textu — urcuji, jak velka Cast vysledku bude pii Sifrovani a deSifrovani
zachovana. Vys$si hodnoty téchto parametri vedou k vEtsi presnosti a bezpeénosti, ale mohou
negativné ovlivnit vykon. Piehled konkrétnich hodnot pro jednotlivé varianty je uveden

v nasledujici tabulce (Tabulka 7).

Tabulka 7 Porovnani parametra jednotlivych variant FIPS 203

Varianta k 1 2 d, d,

ML-KEM-512 2 3 2 10 4
ML-KEM-768 3 2 2 10 4
ML-KEM-1024 4 2 2 11 5

(zdroj: [9])
Na zakladé rozdilt v konstrukénich parametrech jednotlivych variant, se 1isi také vysledné
velikosti vefejného a soukromého klice i velikost zapouzdieného klice. Vyssi bezpecnostni
kategorie zpravidla vyzaduji vétsi matice a delSi Sumové vektory, coz vede k vétSimu objemu
dat. Velikost zapouzdieni oznacuje pocet bajtii potifebnych pro predani Sifrovaného vystupu,
ktery slouzi k bezpecné distribuci sdileného tajemstvi pfi vyméné klice. Piehled téchto

hodnot je uveden v nésledujici tabulce (Tabulka 8).



UTB ve Zliné, Fakulta aplikované informatiky 35
Tabulka 8 Porovnani variant FIPS 203
Varianta Bezpetnostni  [Uroveii Velikost klict Velikost
kategorie Bezpecnosti B) zapouzdrieni
(bits) B)
ML-KEM-512 |Kategorie 1 128 2432 768
ML-KEM-768 |Kategorie 3 192 3584 1088
ML-KEM-1024 |Kategorie 5 256 4736 1568

3.1.2 KEM Mechanismus

(zdroj: [9])

Mechanismus KEM definovany ve FIPS 203 poskytuje bezpecny zpisob pro vyménu

Sifrovacich kli¢t v asymetrickych kryptosystémech. Proces fungovani ML-KEM se sklada

ze tf1 hlavnich fazi: generovani klica, zapouzdieni kli¢e a odpouzdieni klice.
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Generovani kliéa

Bob
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[ kli¢ pro odpouzdfeni J
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[ kli¢ pro zapouzdfeni ]
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Obrazek 6 Zjednodusené schéma KEM

(zdroj: [9])

K
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3.1.3 Tvorba kli¢a

Prvnim krokem pfi implementaci algoritmu ML-KEM podle standardu FIPS 203 je
vytvoreni klicového paru skladajiciho se z vetejného klice (ek) a soukromého klice (dk).
Tento proces zajistuje funkce ML-KEM.KeyGen(), ktera nejprve vygeneruje dvé 32bajtové
nahodné hodnoty d a z, a nasledné je pfeda interni funkci ML-KEM.KeyGen_internal() pro

vlastni generaci klicového paru.

Hodnota d slouzi jako pocatecni vstup pro generovani klicovych komponent, zatimco
hodnota z je soucasti soukromého klic¢e a ptispiva k bezpecnosti odpouzdieni. Ob¢ hodnoty
jsou generovany tak, aby byly unikatni pro kazdou instanci, ¢imz je zajisténa odolnost viici
utokim zalozenym na opakovaném pouziti klich. Interni funkce nasledné deterministicky

generuje vetejny a soukromy klic.

Veftejny kli¢ obsahuje pouze Sifrovaci kli¢ pro schéma vetejného kli¢ového Sifrovani
s externim klic¢em (Keyed Public-Key Encryption, K-PKE), ktery je vytvofen pomoci funkce
K-PKE.KeyGen(). Tento $ifrovaci kli¢ zahrnuje vefejnou pocatecni hodnotu p, jenz slouzi
k deterministické regeneraci matice A, a vektor ¢, vypocitany jako ¢t = As + e, kde s je tajny
vektor a e Sumovy vektor. Oba vektory jsou vzorkovany z binomického rozdéleni (CBD).
Diky pouziti pocateéni hodnoty p neni nutné ukladat celou matici 4, protoze ji 1ze kdykoli

zpétné rekonstruovat.

Soukromy kli¢ obsahuje n¢kolik klicovych prvka nezbytnych pro bezpecné
odpouzdieni. Zahrnuje deSifrovaci kli¢ specificky pro schéma K-PKE (dkPKE), ktery
obsahuje tajny vektor s transformovany do NTT domény pro efektivni vypocty, dale kopii
vetejného kli¢e ek, hash vetejného klice H(ek) slouzici k ovéfovani integrity a nahodnou
hodnotu z, kterd funguje jako ochranny mechanismus pii odpouzdieni — v piipadé, Ze
odpouzdfeni selze, algoritmus misto skutecného tajného klice vrati ndhodnou hodnotu, ¢imz

zvySuje bezpecnost celého procesu.

3.1.4 Proces zapouzdieni

Po vygenerovani klicového paru nésleduje proces zapouzdieni, jehoz cilem je bezpecné
pfenést sdileny tajny klic mezi dvéma stranami. Tento proces vyuziva vetfejny klic
k vytvofeni Sifrované zpravy a sdilené¢ho tajného klice K, ktery je ndsledné pouzit pro

zabezpecenou komunikaci.



UTB ve Zliné, Fakulta aplikované informatiky 37

Zapouzdieni je realizovano volanim algoritmu ML-KEM.Encaps(). Nez zapouzdieni
probéhne, je nejprve provedena kontrola platnosti vefejného klice. Tato kontrola zahrnuje
ovéfeni, zda vetejny kli¢ ma spravnou délku 384k + 32 bajti podle specifikovaného
parametru, a dale tzv. modularni kontrolu, ktera ovétuje, ze zakddované hodnoty lezi
ve spravném rozsahu [0, g—I]. Tento krok je dulezity pro detekci potencialné neplatnych
nebo podvrzenych verejnych klict. Teprve po tspéSném dokonceni téchto kontrol je mozné

pristoupit k samotnému zapouzdreni.

Vlastni proces zapouzdieni je realizovan internim algoritmem
ML-KEM.Encaps_internal(), kde m predstavuje nové vygenerovanou 32bajtovou nahodnou
hodnotu. Nejprve se vytvoii hash verejného klice H(ek), ktery je spolu s hodnotou m spojen
a zpracovan pomoci hashovaci funkce G(). Vystupem tohoto kroku je sdileny tajny kli¢
K andhodnd hodnota r pouzitd pro Sifrovani. Pomoci algoritmu K-PKE.Encrypt() je

nasledné hodnota m zaSifrovana a vznikne Sifrovany text c.

Vysledkem celého procesu je dvojice (¢, K), kde ¢ je zasifrovany text ur¢eny k odeslani
pfijemci a K je sdileny tajny kli¢, ktery bude nasledné pouzit pro Sifrovanou komunikaci.
Diky této konstrukci neni tajny kli¢ nikdy pfenaSen pfimo, coz vyrazné zvySuje odolnost

systému proti odposlechu a dal§im utokim.

3.1.5 Proces odpouzdieni

Po pfijeti Sifrovaného textu ¢ nésleduje proces odpouzdieni, jehoz cilem je rekonstruovat
puvodni sdileny tajny klic pomoci soukromého kli¢e. Tento proces je realizovan volanim
algoritmu ML-KEM.Decaps() a zajiStuje, Ze komunikace zlstane divérnd i v piipadé

pfenosu po nezabezpeceném kanalu.

Proces odpouzdieni zac¢ina extrakci kliCovych komponent ze soukromého klice. Tyto
komponenty zahrnuji desifrovaci kli¢ K-PKE (dkPKE), ktery slouzi k pfimému desifrovani
Sifrovaného textu, dale kopii vefejného klice ek, hash vetejného klice H(ek) pro oveéfovaci
operace a nahodnou hodnotu z, kterd se pouziva jako ochranny mechanismus v piipadé

neuspeésného odpouzdieni.

Nésleduje samotné deSifrovani Sifrovaného textu pomoci algoritmu K-PKE.Decrypt().
Tento krok rekonstruuje hodnotu m’, kterd by méla odpovidat piivodné zapouzdiené hodnote
m. Z této hodnoty m’ je poté pomoci hashovaci funkce odvozen kandidatni sdileny tajny kli¢
K. Soucasné se vygeneruje nova verze Sifrovaného textu ¢ 'na zakladé¢ deSifrované hodnoty

m’ a ulozeného vetejného klice ek.
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V dal$im kroku je provedeno ovéfeni integrity tim, Ze se porovna piijaty Sifrovany text
¢ s noveé vygenerovanym Sifrovanym textem c¢’. Pokud se hodnoty ¢ a ¢’ shoduji, je
odpouzdieni povazovano za uspésné a vracen je vypocitany sdileny tajny kli¢ K’. Pokud
vSak dojde k nesouladu, coz mize byt disledkem podvrzeného nebo poskozeného
Sifrovaného textu, je misto skutecného kli¢e vracena hodnota odvozena z nahodné hodnoty
z. Tento mechanismus zajistuje, ze odpouzdieni je bezpecné i v piipadé aktivnich utok.
Takto navrzeny proces odpouzdieni poskytuje vysokou uroven bezpecnosti a zaroven
zachovava efektivitu, coz je klicové pro praktické nasazeni v prostiedich vyzadujicich

kvantove odolné zabezpeceni.

3.1.6 Implementace a vyuZiti

Implementace ML-KEM podle standardu FIPS 203 musi spliiovat pfisné pozadavky
stanoven¢ NIST, aby byla zajist€éna kompatibilita a bezpecnost v kryptografickych
systémech. Implementace musi odpovidat schvalenym postuptim pro generovani ndhodnych
hodnot, Sifrovani a vyménu kli¢l, pfi¢emz podléhd federalnim regulacnim pozadavkim.
NIST planuje vytvofit validacni program, ktery umozni ovéfit, zda konkrétni implementace
spliiuje vSechny pozadavky standardu. Tento program bude klicovy pro -certifikaci

kryptografickych produktt, které vyuzivaji ML-KEM v redlnych aplikacich.

Mezi klicové oblasti vyuziti ML-KEM patii federdlni informa¢ni systémy, kde zajist'uje
zabezpecenou komunikaci a ochranu citlivych dat. V primyslovém a komer¢nim sektoru se
pouziva k Sifrovani databazi, zabezpeceni cloudu a hybridnich postkvantovych feSenich. Je
také vhodny pro zatizeni s omezenymi zdroji, jako IoT a vestavéné systémy, kde nabizi
varianty s nizkou vypocetni naro€nosti. Déle se uplatituje v protokolu Transport Layer
Security (TLS), virtudlnich privatnich sitich (VPN — Virtual Private Network) a dalSich
bezpecnostnich protokolech., kde nahrazuje RSA a ECC, jeZ jsou zranitelné vici kvantovym

utoktm.

NIST doporucuje jako vychozi variantu ML-KEM-768, protoZe poskytuje vyvazeny
pomér mezi bezpeCnosti a vykonem, a je tedy vhodna pro vétSinu aplikaci. Varianta
ML-KEM-512 je ur€ena vyhradné pro zafizeni s omezenymi vypocetnimi zdroji, kde je
prioritou rychlost a nizké naroky na pamét, avsak jeji bezpecnostni uroven je nizsi. Naopak
ML-KEM-1024, i kdyZ nabizi nejvyssi uroven ochrany, je kvili vétsi velikosti klici,
zaSifrovanych textil a vy$§im vypocetnim poZzadavkiim povaZovana za ptili§ narocnou pro

bézné pouziti a vhodna spiSe pro kritické aplikace s nejvyssimi bezpecnostnimi pozadavky.
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3.2 FIPS 204

Standard FIPS 204 definuje algoritmus Module-Lattice-Based Digital Signature Algorithm
(ML-DSA) [10], ktery poskytuje bezpecny zpiuisob pro vytvareni a ovéfovani digitalnich
podpist. Tento algoritmus je navrzen jako odolny vii¢i kvantovym ttokiim a je postaven na
miizkové kryptografii, konkrétné¢ na problému MLWE — stejném problému, na kterém je

zaloZen 1 standard FIPS 203.

ML-DSA vychazi z algoritmu CRYSTALS-Dilithium, jenz byl vybran jako vitézny
kandidat tetiho kola standardiza¢niho procesu NIST v kategorii digitalnich podpisii.

Algoritmus ML-DSA umoznuje vytvareni a ovéfovani digitalnich podpisi pomoci
asymetrické kryptografie. Pomoci soukromého klice 1ze podepsat digitalni zpravu, pfi¢emz
pravost podpisu mize nasledné oveftit kdokoli, kdo mé k dispozici odpovidajici vetejny klic.

Tento mechanismus zajist'uje integritu a autenticitu podepsanych dat

3.2.1 Varianty

Standard FIPS 204 definuje tfi varianty algoritmu ML-DSA: ML-DSA-44,
ML-DSA-65 a ML-DSA-87. Kazda z téchto variant odpovidé jiné bezpecnostni kategorii
a nabizi jiny kompromis mezi urovni ochrany, vypocetni naro¢nosti a velikosti klicovych
dat. Diky tomu je mozné algoritmus nasadit v Siroké skale scénaiti — od omezenych zatizeni
az po kritickou infrastrukturu. VSechny varianty navic podporuji dva reZimy
podepisovani: béZzny deterministicky rezim a tzv. zabezpeceny (hedged) rezim, ktery
kombinuje interni a externi ndhodnost a zvysuje odolnost algoritmu vici selhani generatoru

nahodnych Cisel.

VSechny tfi varianty vyuzivaji stejné zakladni parametry, které definuji kryptografické
prostiedi algoritmu. Jednim z téchto parametrii je modul ¢, ve kterém probihaji vSechny
vypocty — operace se tedy provadéji v kruhu Zg, kde g = 8380417. Dale je to parametr ¢, cozZ
je odmocnina jednotky pouZzivand v ramci NTT, kterd je kliCova pro efektivni ndsobeni
polynomt. V tomto ptipadé je { = 1753, coz je 512. odmocnina jednotky v Zg. Tretim
spole¢nym parametrem je d, coz je pocet bitd, které se odstranuji z hodnoty ¢ béhem podpisu
tento krok slouzi ke kompresi podpisu a zmensSeni vyslednych dat. Hodnota parametru d je

pro vSechny varianty rovna 13.

Naopak v ostatnich parametrech se jednotlivé varianty lisi. Patii sem zejména rozméry

matic k a /, které urcuji velikost miizky a maji ptimy vliv na bezpecnost a velikost klicovych
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dat. Déle se 1i8i parametr #, ktery urcuje rozsah hodnot pro generovani tajného kli¢e — vyssi
hodnota znamena vétsi Sum, coz zvysuje bezpecnost, ale i vypocetni naro¢nost. Parametr o
pak udava maximalni pocet nenulovych koeficientli v napoveédé A, ¢imz ovliviiuje velikost
podpisu a rychlost jeho ovéfovani. DalSim odliSujicim parametrem je 7, coz je pocet
nenulovych prvka (£1) ve vektoru vyzvy c, ktery se pouzivd pii oveéfovani podpisu.
Parametry y: a y- uréuji rozsah koeficientli pro hodnoty y a pro nizkotadové zaokrouhlovani
béhem vypoctia — ovliviuji tedy presnost operaci i odolnost viici utokiim. Konkrétni hodnoty

téchto parametrl jsou uvedeny v nésledujici tabulce (Tabulka 9).

Tabulka 9 Porovnani parametra jednotlivych variant FIPS 204

Varianta (k, 1) 7 w T V1 V2

ML-DSA-44 4, 4) 2 80 39 2171 (q-1) /88
ML-DSA-65 (6, 5) 4 55 49 29 (gq-1)/32
ML-DSA-87 (8,7 2 75 60 211 (gq-1)/32

(zdroj: [10])
Na zéklad€ rozdilt v konstrukénich parametrech jednotlivych variant a jejich pfifazeni
k riznym bezpecnostnim kategoriim se 1isi také vysledné velikosti kli¢ti a podpisti. Vyssi
bezpec€nostni troven zpravidla znamena vétsi rozméery matic a pfisnéjsi parametry Sumu, coz

vede k nartistu velikosti vefejného i soukromého klice a delsimu podpisu.

Tabulka 10 Porovnani variant FIPS 204

Varianta Bezpecnostni  |Urovei Velikost klici Velikost
kategorie Bezpecnosti B) podpisu
(bits) (B)
ML-DSA-44  |Kategorie 2 128 3872 2420
ML-DSA-65 |Kategorie 3 192 5984 3309
ML-DSA-87 |Kategorie 5 256 7488 4627

(zdroj: [10])
3.2.2 Tvorba klici
Prvni fazi algoritmu ML-DSA je generovani klicového paru, které zacinad volanim
funkce ML-DSA KeyGen(), ktera vraci vefejny a soukromy kli€. Nejprve se vygeneruje
32bajtovy nahodna hodnota &, ktery slouzi jako zaklad pro odvozeni vSech potiebnych
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klicovych  komponent.  Tato  hodnota je vstupem do interni funkce
ML-DSA .KeyGen_internal(), ktera z n€j deterministicky vytvofii trojici hodnot: 32bajtovou
vefejnou pocatecni hodnotu p, 64bajtovou soukromou pocatecni hodnotu p’ a 32bajtovou

pomocnou hodnotu K uréenou pro proces podepisovani.

Vetejny pocateCni hodnota p slouzi k deterministickému generovani matice A
reprezentované v NTT doméné, kterd se pouziva pii vypoctu veifejného vektoru. Ze
soukromé hodnoty p’ jsou nasledn¢ vytvoreny dva tajné vektory s a sz s kratkymi koeficienty
omezenymi na rozsah [-7, n]. Nasledn¢ se spocita vektor t = A s: + sz, ktery se dale rozdéli
pomoci funkce Power2Round() na komprimovanou vefejnou Cast ¢; a tajnou cast #

obsahujici dolni bity koeficienta.

Vertejny kli¢ (public key, pk), ktery slouzi pro ovétovani podpisu, je reprezentovan jako
binarni fetézec obsahujici vetfejnou pocateéni hodnotu p a komprimovany vektor #:.
Soukromy kli¢ (secrete key, sk) je tvofen nasledujicimi komponentami: vefejnou pocatecni
hodnotou p, pomocnou pocatecni hodnotou K, 64bajtovym hashem vefejného klice tr,
tajnymi vektory s; a s> a vektorem f. Tato struktura zajist'uje, ze vSechny potiebné informace
pro bezpecné a efektivni podepisovani jsou obsazeny ptimo v soukromém kli¢i, bez nutnosti

dodate¢nych vstupti.

3.2.3 Proces podepisovani

Druhou fazi algoritmu ML-DSA je vytvofeni podpisu zpravy pomoci soukromého klice.
Tento proces zajistuje funkce ML-DSA..Sign(), ktera ptijima soukromy kli¢, podepisovanou
zpravu a volitelny kontextovy fetézec. Pokud je délka kontextu vétsi nez 255 bajtd,
algoritmus vraci chybu. Jinak je vygenerovana 32bajtova ndhodna hodnota rnd. V zékladni
zabezpecené varianté je ziskdna z kryptografického generatoru, zatimco v deterministické

varianté je nahrazena nulovym fetézcem.

Pted vlastnim podepisovanim je piivodni zprava rozsifena o informace o délce a obsahu
kontextu a nasledn¢ zakoddovana do bitového fetézce. Takto pfipravend zprava M, spolu
s nahodnou hodnotou rnd a soukromym klicem sk, je nasledné ptfedana do interni funkce

ML-DSA.Sign _internal().

Tato funkce provadi samotny vypocet podpisu nad zpravou a soukromym klicem. Jde
o hlavni kryptografickou ¢ast podepisovani, ktera probiha bud’ v ndhodné nebo
deterministické varianté. Ob¢ verze vyuzivaji stejné postupy, lisi se pouze v tom, zda je pii

kazdém podpisu pouzita cerstva nahodna hodnota.
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Nejprve se ze soukromého klice ziskaji vSechny potiebné komponenty: vetejny
pocatecni hodnota p, tajné hodnoty K, si, s2, to a hash vetejného klice. Z téchto hodnot se
zkonstruuje interni reprezentace zpravy, kterd se spolu s nahodnosti pouzije k vytvoteni

privatniho ndhodné poc¢atec¢ni hodnoty pro dany podpis.

Podpis se generuje v takzvané smycce s opakovanim vzorkovani (rejection sampling),
kterd opakované vytvaii navrhy podpisti a kontroluje jejich platnost. Nejprve je ndhodné
vygenerovan vektor y, z n¢j se spocita takzvany zavazek wi, ktery slouzi jako zéklad pro
vytvofeni vyzvy c, ta je odvozena z kombinace w; a zpravy. Poté se vypocita podpisova
hodnota z = y + cs:. Pokud z nebo dal$i odvozené hodnoty piekracuji definované limity,

navrh je zamitnut a cely postup se opakuje.

Jakmile jsou vSechny podminky splnény, algoritmus dopocita takzvanou napovédu 4,
které slouzi k overeni podpisu bez nutnosti znat tajné ¢asti klice. Vysledny podpis je slozen
z trojice hodnot: vyzva ¢, podpisova hodnota z a napovéda A. Tyto ¢asti jsou zakdédovany do

bajtového fetézce a vraceny jako findlni podpis.

3.2.4 Proces ovérovani

ZavereCnym krokem algoritmu ML-DSA je ovéfeni platnosti podpisu pomoci vefejného
klice. Tuto operaci zajist'uje funkce ML-DSA.Verify(), ktera jako vstup piijima vetejny klic,
podepsanou zpravu, podpis a volitelny kontext. Pokud je délka kontextu pfili§ velka,
algoritmus ihned vraci chybu. V opacéném piipadé je zprava zformatovana do
standardizované podoby a spolu s vefejnym klicem a podpisem piedana do funkce

ML-DSA.Verify_internal().

Interni ovéfovaci algoritmus provede veSkeré potfebné kontroly. Nejprve rozkoduje
vefejny kli¢ a podpis a z nich ziska pottebné komponenty — zejména zavazek, podpisovou
hodnotu a tzv. ndpovédu 4, kterd slouzi k rekonstruovani zdvazku béhem ovétrovani bez
znalosti tajnych hodnot. Déle rekonstruuje zavazek podepisujici strany a znovu vygeneruje
vyzvu, ktera by méla odpovidat té€ ptivodni, obsazené v podpisu. Zaroven provadi kontrolu
velikosti koeficientd v podpisové hodnoté a ovétuje, Ze napoveéda obsahuje piipustny pocet
nenulovych prvk.

Pokud vSechny ovéfovaci podminky probéhnou uspésné a znovu vypoctenad vyzva

odpovida té piivodni, funkce vraci hodnotu ,,TRUE®, tedy ze podpis je platny. V opacném
ptipadé vraci ,,FALSE®.
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3.2.5 Implementace a vyuZiti

Implementace ML-DSA podle standardu FIPS 204 musi spliiovat pfisné pozadavky
stanovené NIST s cilem zajistit kompatibilitu, bezpecnost a odolnost vii¢i kvantovym
utokiim. Kazdd implementace musi pifesné¢ odpovidat definovanym postupim pro

generovani klich, podepisovani a ovétovani podpisi.

NIST planuje vytvofit validacni program, ktery umozni ovéfit, zda konkrétni
implementace splituje vSechny pozadavky standardu. Tento program bude kliCovy pro
certifikaci kryptografickych produktii vyuzivajicich ML-DSA v readlnych aplikacich, v¢etné

ochrany citlivych dat a zabezpeceni komunikacnich kanala.

NIST doporucuje jako vychozi variantu ML-DSA-65, protoze poskytuje vyvazeny
pomér mezi bezpeCnosti a vykonem. Varianta ML-DSA-44 je urcena pro aplikace
s omezenymi vypocetnimi zdroji, kde je prioritou rychlost a nizké néroky na pamét’. Naopak
ML-DSA-87 je navrzena pro kritické aplikace s nejvyssimi bezpecnostnimi pozadavky, ale

kvili vétsi velikosti podpisti a vyssi vypocetni naro¢nosti je mén€ vhodna pro bézné pouziti.

3.3 FIPS 205

Standard FIPS 205 definuje Stateless Hash-Based Digital Signature Algorithm (SLH-DSA)
[14], ktery byl vybran jako alternativni postkvantovy standard pro bezpetné digitalni
podpisy. Tento mechanismus je navrZen tak, aby poskytoval odolnost vic¢i kvantovym
utoktm, které by mohly prolomit soucasné asymetrické kryptografické systémy. SLH-DSA

je zaloZen na hashovacich funkcich, coz zajist'uje jeho bezpecnost.

SLH-DSA je odvozen od algoritmu SPHINCS+, ktery byl jednim z finalistii tietiho
kola standardiza¢niho procesu NIST PQC. Hlavni vyhodou SLH-DSA je jeho bezstavova
povaha — na rozdil od jinych hash-based podpisovych schémat, jako je naptiklad eXtended
Merkle Signature Scheme (XMSS), nepotiebuje algoritmus vést zdznam o vnitinim stavu
mezi jednotlivymi podpisy. Tim je odstranéno riziko opétovného pouziti klicl, coz zvySuje

bezpecnost a zaroven zjednodusuje implementaci.

3.3.1 Varianty

Standard FIPS 205 definuje nékolik variant SLH-DSA, kter¢ se li§i v pouZitych parametrech,
bezpecnostni urovni a efektivité. Standard nabizi ve svych variantach dvé riizné hashovaci
funkce, a to Secure Hash Algorithm 2 (SHA-2) a SHAKE256. Hashovaci funkce SHA-2

predstavuje klasicky pfistup pouzivany v mnoha soucasnych systémech, zatimco



44 UTB ve Zliné, Fakulta aplikované informatiky

SHAKE?256, zalozeny na konstrukci SHA-3, nabizi vétsi flexibilitu diky moznosti variabilni
délky vystupu.

Kromé volby hashovaci funkce se jednotlivé varianty 1isi také bezpecnostni urovni.
FIPS 205 specifikuje tii bezpecnostni urovné. 128bitova bezpecnost, kterd odpovida
bezpecnostni kategorii 1, je vhodnd pro méné narocné aplikace diky mensi velikosti klict
arychlej§im vypoctim. 192bitova bezpecnost, spadajici do bezpe¢nostni kategorie 3,
predstavuje vyvazeny kompromis mezi vykonem a urovni ochrany. Nabizi vyssi odolnost
vuci utokiim nez 128bitova varianta, pticemz si zachovava pfijatelnou velikost podpisu
i vypocetni ndroCnost. 256bitova bezpecnost, zarazend do bezpecnostni kategorie 5,
poskytuje nejvyssi uroven ochrany a je urcena pro kritické systémy s pozadavky na

N 24

vypocetni vykon a generuje vétsi podpisy, ale nabizi maximalni kryptografickou odolnost.

Dalsi odliSnosti mezi variantami je rezim provozu algoritmu. Oznaceni ,,s“ (small)
predstavuje rezim optimalizovany pro co nejmensi velikost podpisu, zatimco ,,f' (fast)
oznacuje rezim zameéfeny na co nejvyssi rychlost zpracovani. Kombinaci téchto tii
bezpecénostnich irovni, dvou typt hashovacich funkei a dvou rezimi provozu vznika celkem

12 riznych variant SLH-DSA, které pokryvaji Siroké spektrum pozadavka na bezpecnost

a vykon.
Tabulka 11 Porovnani variant s rezZimem provozu ,,s* FIPS 205

Varianta Bezpecnostni [Uroveii Velikost Velikost

kategorie Bezpecnosti klica podpisu
(bits) (B) (B)

SLH-DSA-SHA2-128s |Kategorie 1 128 32 7856

SLH-DSA-SHAKE-128s

SLH-DSA-SHA2-192s |Kategorie 3 192 48 16224

SLH-DSA-SHAKE-192s

SLH-DSA-SHA2-256s |Kategorie 5 256 64 29792

SLH-DSA-SHAKE-256s

(zdroj: [13])
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Tabulka 12 Porovnani variant s rezimem provozu ,,f* FIPS 205

Varianta Bezpeénostni [Uroveii Velikost Velikost
kategorie Bezpecnosti klicu podpisu
(bits) (B) (B)
SLH-DSA-SHA2-128f |Kategorie 1 128 32 17088

SLH-DSA-SHAKE-128f

SLH-DSA-SHA2-192f |Kategorie 3 192 48 35664
SLH-DSA-SHAKE-192f

SLH-DSA-SHA2-256f |Kategorie 5 256 64 49856
SLH-DSA-SHAKE-256f

(zdroj: [13])

3.3.2 Tvorba kli¢a

Prvnim krokem pfi implementaci algoritmu SLH-DSA podle standardu FIPS 205 je
vytvoreni klicového paru, ktery se sklada ze soukromého a vetejného klice. Soukromy kli¢
slouzi k podepisovani zprav a musi zastat diivérny, zatimco vefejny kli¢ je urcen k ovérovani

podpist a mize byt volné distribuovan.

Generovani klicového paru v algoritmu SLH-DSA je realizovano funkci slh_keygen(),
ktera nevyzaduje Zadny vstup a vraci dvojici soukromého a vefejného klice. Prvnim krokem
této funkce je ndhodné vygenerovani tfi hodnot: SK.seed, SK.prf a PK.seed. Tyto hodnoty
musi byt generovany pomoci schvaleného generatoru ndhodnych biti, pfi¢emz bezpecnostni
sila tohoto generatoru musi byt alespont 82 bitl, kde » odpovida velikosti bezpe¢nostniho

parametru (napiiklad 16, 24 nebo 32 bajti podle zvolené varianty).

Hodnota SK.seed slouZi k deterministickému generovani tajnych klicovych komponent
uvnitt dvou vnitinich struktur algoritmu — Forest of Random Subsets (FORS) a XMSS.
Hodnota SK.prfje ur¢ena pro deterministické generovani ndhodné hodnoty, ktera se pouziva
pfi vytvafeni podpisu. PK.seed ptedstavuje vefejnou verzi pocatecni hodnoty a pouZziva se
pii vypoctu vSech vefejnych hodnot v rdmci schématu. Zajist'uje napiiklad oddéleni domén
pii vyuzivani hashovacich funkci, coz zvysuje bezpecnost a jednoznacnost vypocta.

Po Uspésném vytvoreni téchto hodnot funkce slh_keygen() vola vnitini proceduru

slh_keygen internal(SK.seedm SK.prf, PK.seed), kterd vypocitd koten PK.root vrchni
vrstvy XMSS hypertree.
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Vysledkem generovani je klicovy par, ktery se skladéa ze soukromého a vetejného klice.
Soukromy kli¢ (SK) obsahuje hodnoty SK.seed, SK.prf, PK.seed a PK.root, zatimco vetejny
kli¢ (PK) tvoti dvojice PK.seed a PK.root. Ob¢ slozky jsou tizce propojené a navrzené tak,
aby umoziovaly efektivni oveéfovani podpisti bez nutnosti uchovavat rozsahlé datové
struktury. Tato deterministicka konstrukce zarucuje, ze cely podpisovy systém lze
rekonstruovat pouze na zakladé n€kolika pocate¢nich hodnot, bez potieby uchovavat cely
hashovy strom. Tento pfistup vyznamné usnadnuje implementaci, zejména v prostiedich

s omezenymi vypocetnimi nebo pamétovymi zdroji.

3.3.3 Proces podepisovani

Proces podepisovani v algoritmu SLH-DSA je realizovan funkci slh sign() nebo jeji
variantou hash_slh_sign(), pficemz v obou piipadech je hlavni vypocet delegovan na interni
funkei slh_sign_internal(). Rozdil mezi témito dvéma variantami spocivd v tom, Ze funkce
slh_sign() ocekava jako vstup celou zpravu, zatimco hash slh sign() pracuje s jiz
predzpracovanou hashovanou zpravou. Vybér rozhrani zavisi na kontextu pouziti a plati, ze
dany klicovy par by mél byt pouzit pouze s jednou z téchto funkci. Podepisovani probiha
deterministicky a skladé se z n€¢kolika navazujicich krokd, které propojuji struktury FORS,
Winternitz One-Time Signature Plus (WOTS+) a XMSS do hierarchické struktury
hypertree.

Prvnim krokem je vygenerovani tzv. randomizéru — nahodného fetézce R pomoci
funkce PRFn(), ktera jako vstup vyuziva SK.prf a ndhodny vstup. Nasledné je vypocitan
hash zpravy M v kombinaci s hodnotami R, PK.seed a PK.root. Vysledny hash se rozd¢€li na
tf1 Casti: prvni cast vstupuje do FORS schématu, druhd urcuje, ktery XMSS strom
v hyperstromu bude pouZit, a tfeti ¢ast specifikuje konkrétni WOTS+ klic.

Na zéklad¢ téchto udaji se vytvoii podpis FORS pomoci funkce fors sign(), pficemz
soucasn¢ je z podpisovych udaji odvozen vetejny klic FORS. Tento kli¢ pak vstupuje jako
vstup do vyssi vrstvy — konkrétni XMSS vétve. Pro podepsani FORS klice se v XMSS
pouzije podpisové schéma WOTS+, které nésledné¢ vyuzije autentizacni cestu k dosaZeni

kotene stromu. Tento proces se muze rekurzivné opakovat v ramci vrstev hyperstromu.

Vysledny podpis se sklada ze tfi hlavnich €asti. Prvni z nich je ndhodna hodnota
R - randomizér, kterd zajiStuje jedinecnost kazdého podpisu a ptispiva k jeho bezpecnosti.
Druhou slozkou je FORS podpis, jenz reprezentuje prvni vrstvu hashového podpisového

schématu a vznikéd na zakladé€ casti hashované zpravy. Tieti ¢asti je takzvany hyperstrom
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podpis, ktery se skldda z podpistt schématu WOTS+ a pfislusnych autentizacnich cest
v XMSS stromech, jez dohromady tvofi spojeni mezi podpisem a kofenem celé hashové
struktury. Cely podpis je zkonstruovan jako jeden binarni celek a jeho velikost zavisi na
zvolenych parametrech algoritmu, konkrétné na hloubce hyperstromu, poctu vrstev a typu

pouzité hashovaci funkce.

PK.root

layerd —1 =2

: WOTS™ signature

layer 1
- O Merkle tree node
= WOTS™ signature O WOTS* public key
. FORS public key
layer 0

WOTST signature

EFORS signature

Obrazek 7 Struktura podpisu SLH-DSA v hierarchii hyperstrom

(zdroj: [13])
3.3.4 Proces ovérovani

Proces ovétovani podpisu v algoritmu SLH-DSA je realizovan funkci slh_verify() nebo jeji
variantou hash_slh verify(), pfi¢emz v obou piipadech se ovérovaci operace pfedava interni
funkci slh_verify internal(). Stejn€ jako u podepisovani funkce slh verify() pracuje
s ptvodni zpravou, zatimco hash slh verify() ocekava jiz vytvoteny hash zpravy. Vybér
zavisi na kontextu aplikace a pouZiti odpovidajici varianty musi byt v souladu s tim, jak byl

vytvoten podpis.

Ovétovani zaina vypoCtem hash hodnoty zpravy pomoci funkce Hmsg(), ktera

kombinuje nahodnou hodnotu z podpisu, vetejnou pocate¢ni hodnotu, koten kli¢e a ptivodni
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zpravu. Vysledny hash se rozdéli na tii ¢asti — ty urcuji vstup do FORS, pozici v XMSS
stromé a vybér WOTS+ klice.

Z prvni cCasti digestu a podpisu se zrekonstruuje vetejny klic FORS. Ten je dale
oveérovan pies vrstvy XMSS: v kazdé vrstvé se pomoci WOTS+ ovéri podpis a pomoci
autentizani cesty se vypocita uzel Merkleova stromu. Tento proces pokracuje pies vSechny

vrstvy az k vrcholu hyperstromu.

Na zavér se vypocteny koten hyperstromu porovna s hodnotou PK.root z vetejného
kli¢e. Pokud se shoduji, podpis je platny ,,TRUE®, jinak je neplatny ,,FALSE®. Ovétovani

je plné deterministické a nevyzaduje uchovavani stavu.

3.3.5 Implementace a vyuZiti

Standard FIPS 205 ptedstavuje alternativu ke standardu digitdlniho podpisu FIPS 204,
zejména v prostiedich, kde je prioritou jednodussi a robustni implementace a kde neni kladen

diiraz na minimalizaci velikosti podpisu.

Implementace algoritmu muze byt realizovana v softwaru, firmwaru, hardwaru nebo
jejich kombinaci. Standard taktéZ umoziuje nahradit jakykoli vypocetni krok alternativnim
matematicky ekvivalentnim postupem, pokud pro vSechny vstupy produkuje spravny
vystup. Diky tomu mohou vyvojafi optimalizovat implementace napiiklad pro rychlost,
pamét’ nebo energetickou narocnost. NIST planuje zavedeni valida¢niho programu, ktery
bude testovat implementace digitalnich podpisovych algoritmti na shodu s pozadavky

standardu.

Na rozdil od ptedchozich FIPS publikaci, standard FIPS 205 neurcuje Zddnou konkrétni
vychozi variantu algoritmu. Misto toho ponechéva vybér konkrétni varianty na rozhodnuti

implementatori nebo bezpecnostnich politik konkrétniho systému.

Nakonec je tfeba mit na paméti, ze i kdyZ implementace odpovidd tomuto standardu,
negarantuje to automaticky bezpecnost celého systému. Implementator je odpovédny za to,
ze vysledny systém bude bezpecny jako celek — vcetné ochrany pfed utoky postrannimi

kandly, spravného generovani ndhodnych hodnot a bezpecného mazani citlivych dat.

3.4 Alternativy ke standardim

Za alternativy ke standardizovanym postkvantovym algoritmiim NIST lze povazovat ty

algoritmy, které nebyly pfimo vybrany k okamzité standardizaci, ale postoupily do ¢tvrtého
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kola vybéru. Tyto kandidaty NIST nadéale vyhodnocuje z hlediska bezpecnosti, vykonu
a implementa¢nich vlastnosti, a v budoucnu mohou rozsifit portfolio schvalenych
postkvantovych algoritmii. Vybér téchto alternativ pirispiva k vétsi rozmanitosti a odolnosti
kryptografickych standardi vii¢i novym typim utokii. Mezi aktudlni alternativy ke
standardizovanym postkvantovym algoritmiim NIST patii pouze KEM algoritmy, tedy
schémata pro vyménu klict a Sifrovani. V této fazi nejsou zadné alternativni kandidaty

v kategorii digitalnich podpist.

3.4.1 BIKE

BIKE je postkvantovy algoritmus pro vyménu kli¢t zalozeny na teorii kédovani. Jeho
bezpecnost stoji na obtiznosti dekddovani binarnich koéda, coz je problém, ktery by mél byt
bezpe¢ny 1 proti kvantovym utokiim. BIKE pouziva tzv. bit-flipping dekddovani, coz
znamena, ze pii deSifrovani opakované upravuje jednotlivé bity, dokud nenajde spravné
feSeni.

Hlavni vyhodou BIKE je, Ze je rychly a jednoduchy na implementaci ve srovnani
s ostatnimi ne-miizkovymi KEM algoritmy. Diky odliSnému matematickému principu je
také vhodny jako alternativa ke stavajicim standardim a zvySuje celkovou bezpecnostni

rozmanitost.

Nevyhodou BIKE je, Ze existuje nenulovd pravdépodobnost selhdni deSifrovani,
protoze bit-flipping dekédovani neni vzdy stoprocentné spolehlivé. Zatim také neni piesné
znadma horni hranice této pravdépodobnosti a nebyly vylouceny vSechny mozZné slabé klice.

Z téchto ditvodl je BIKE stale podrobovan dal§imu zkoumani v rdmci NIST standardizace.

3.4.2 Classic McEliece

Classic McEliece je postkvantovy algoritmus pro vyménu kli¢ti zaloZzeny na teorii kddovani.
Jeho bezpec€nost je postavena na obtiZnosti dekdodovani kodi Goppa, cozZ je problém, ktery
odolava zndmym utoklim 1 v ptipadé pouZiti kvantovych pocitact. Algoritmus ma za sebou
dlouhou historii vyzkumu a prakticky nebyl prolomen ani klasickymi, ani kvantovymi

metodami.

Mezi hlavni vyhody Classic McEliece patii vysokd Uroven bezpecnosti ovéfena
desetiletimi analyz a extrémné rychlé operace Sifrovani a deSifrovani. Algoritmus generuje
velmi maly Sifrovany text, coz je praktické pii pienosu dat, a jeho bezpecnost neni zavisla

na miizkovych problémech, takze piinasi diverzitu mezi postkvantovymi algoritmy.
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Nevyhodou je hlavné¢ velikost vetejného klice, ktera je oproti jinym algoritmim velmi
velka a mize komplikovat nasazeni v prostiedich s omezenou paméti nebo Sitkou pasma.

Také neni vhodny pro vSechny scénare pouziti prave kvili témto rozmérim klice

343 HQC

HQC je postkvantovy KEM algoritmus, ktery rovnéz patii do oblasti kryptografie zalozené
na teorii kddovani. Bezpecnost HQC vychazi z obtiznosti dekddovani kvazicyklickych kodii
s danou Hammingovou vahou, cozZ je uloha odolné i vic¢i kvantovym utokiim. HQC tim

rozSifuje nabidku alternativ k mfizkovym kryptosystémtm.

Mezi hlavni vyhody HQC patii rovnovaha mezi velikosti kli¢t, rychlosti a bezpecnosti.
Algoritmus nabizi matematickou rozmanitost v ramci portfolia postkvantovych algoritmd,
coz je diilezité pro zvyseni celkové odolnosti kryptografickych systémt. HQC neni zavisly
na stejnych bezpecnostnich ptfedpokladech jako napiiklad Kyber, coz snizuje riziko ploSného

prolomeni.

Nevyhodou HQC jsou vétsi velikosti klich v porovnani s nékterymi miizkovymi
algoritmy a potieba dalSich bezpecnostnich analyz, protoze dosud nebyla vSechna rizika plné

prozkouména. Zaroven neni tak dlouho provéten jako nékteré jiné kddové kryptosystémy.

3.44 SIKE

SIKE (Supersingular Isogeny Key Encapsulation) je specidlni postkvantovy algoritmus,
jehoZ bezpe€nost je zaloZena na obtiZnosti nalezeni isogenie mezi supersingularnimi
eliptickymi ktivkami. Na rozdil od pfedchozich algoritmi SIKE nevyuZiva mfize ani

kodovani, ale zcela jiny, unikatni matematicky princip.

Vyznamnou vyhodou SIKE je velmi mald velikost vetejnych kli¢l i zasifrovaného
textu, coZ je praktické zejména pro pouziti v prosttedich s omezenymi zdroji, jako jsou
mobilni zafizeni nebo internet véci. SIKE pfinasi do postkvantové kryptografie dalsi

diverzitu a umoznuje zkoumat nové moznosti ochrany proti kvantovym utokiim.

Nevyhodou SIKE je vyrazné€ niz8i rychlost v porovnani s ostatnimi kandidaty, coz mtize
byt problém pii nasazeni v aplikacich s poZzadavkem na vysoky vykon. Navic v poslednich
letech prosel SIKE né¢kolika vyznamnymi kryptoanalytickymi utoky, coz vyvolalo otazky
ohledné jeho skute¢né bezpecnosti. Z téchto divodil zistdva SIKE naddle predmétem

dalsiho vyzkumu a diskusi v ramci standardiza¢niho procesu
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4 PRECHOD NA POSTKVANTOVOU KRYPTOGRAFII

S ptichodem kvantovych pocitact, které mohou ohrozit soucasné kryptografické standardy,
se stava klicovym ukolem ptfechod na postkvantovou kryptografii. Tento proces zahrnuje
nejen vyvoj novych algoritmd, ale také jejich implementaci do existujicich systému. Kvili
komplexité této transformace je dilezité zajistit jednotny a koordinovany pfistup na
mezinarodni urovni. Proto organizace, jako je NIST ve Spojenych statech a Narodni trad
pro kybernetickou bezpetnost (NUKIB) v Ceské republice, poskytuji doporuéeni

a standardy pro efektivni a bezpecny ptechod.

4.1 Doporuéeni NUKIB

V tnoru roku 2025 NUKIB aktualizoval dokument ,,Minimdlni pozadavky na kryptografické
algoritmy™, kde se intenzivné zabyva prechodem na postkvantovou kryptografii a popisuje

jednotlivé ptistupy k feSeni kvantové hrozby.

NUKIB doporuéuje, aby v tivodni fazi prechodu na postkvantovou kryptografii byla
tato technologie nasazovana pouze ve form¢ hybridniho pfistupu, tedy ve spojeni s tradi¢ni
asymetrickou kryptografii. ,,Na tomto pristupu stile trva i vétsina evropskych

bezpecnostnich autorit jako napriklad némecka BSI a francouzska ANSSI.“

Hybridni ptistup poskytuje vyssi miru bezpec¢nosti, protoze algoritmy postkvantové
kryptografie jsou sice navrZeny a testovany proti utokim vedenym pomoci kvantovych
pocitact, ale nemusi byt nutné¢ odolné proti utokiim klasickych pocitacl. Spojenim
s klasickou kryptografii tak hybridni feSeni minimalizuje rizika vyplyvajici z mozné

existence zatim neznamych zranitelnosti postkvantovych algoritm.

NUKIB udava, e existuji rizné Grovné kvantové zranitelnosti jednotlivych typt
kryptografickych algoritmi. Zatimco asymetrické algoritmy (RSA, Digital Signature
Algorithm (DSA), Elliptic Curve Digital Signature Algorithm (ECDSA)) jsou vysoce
zranitelné vici Shorovu algoritmu a jejich nahrazeni postkvantovou kryptografii je
povazovano za naléhavé, v pfipad¢ symetrickych algoritmli a hashovacich funkci lze
zranitelnost vyrazné omezit pouzitim delSich kli¢t nebo vystupti. U hashl je doporucena
délka zvySena z 256 na 384 bitli, zatimco u symetrické Sifry je minimalni délka klica

256 bitt.

NUKIB uvéadi, ze existuji konkrétni scénaie, které si vyzaduji naléhavéjsi prechod

k pouzivani postkvantové kryptografie. Prvnim je scénaf oznaCovany jako ,,Harvest now,
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decrypt later®, kdy uto¢nik v soucasnosti zachycuje a dlouhodob¢ uklada zasifrovana data.
Uto¢nik nasledné vyc¢kava, az bude mit k dispozici kryptoanalyticky relevantni kvantovy
pocitac, aby tato data zpétn€ prolomil. Druhym kritickym scénafem je oblast digitalnich
podpist pouzivanych k ochran¢ integrity firmware nebo softwaru, kde muze byt integrita dat
ohroZena i mnoho let po vytvofeni podpisu. V t&chto piipadech NUKIB doporuéuje

urychleny pfechod na hybridni feSeni s vyuzitim divéryhodnych postkvantovych algoritmd.

Pravé za divéryhodné algoritmy udavda NUKIB standardizované algoritmy instituce
NIST, zejména ML-KEM a ML-DSA, které jsou primarnimi kandidaty pro nasazeni diky
kombinaci jejich vykonnosti a silnych bezpecnostnich zaruk. V ramci hybridnich feseni

doporucuje NUKIB pouziti bezpe¢nostnich Girovni 3 a 5.

V souvislosti s pfechodem na postkvantovou kryptografii doporu¢uje NUKIB také
zavedeni kryptografické agility, tedy schopnosti systému a infrastruktur rychle ptechazet
mezi raznymi kryptografickymi algoritmy. Tato agilita zajisti, Ze organizace budou moci
pruzné reagovat na budouci zmény ve vyvoji kryptografickych technologii ¢i ptipadné nové

objevené zranitelnosti.[15]

NUKIB také implementoval podporu hybridniho algoritmu X25519Kyber768 na svém
portalu, ¢imz umoznil organizacim testovat kvantové odolnou kryptografii v redlném
prostfedi. Timto krokem NUKIB demonstroval, Ze hybridni pfistup je nejen prakticky, ale
také vhodny pro plynuly pfechod na postkvantové Sifrovaci standardy.[25]

4.2 Doporuceni ostatnich organizaci

Americké organizace zabyvajici se kybernetickou bezpecnosti National Security Agency
(NSA), Cybersecurity and Infrastructure Security Agency (CISA) a NIST vydaly spole¢né
doporuceni k ptiprave prechodu na postkvantovou kryptografii. Organizace by mély sestavit
plan pfipravenosti na kvantové hrozby, provést analyzu aktudlnich kryptografickych
systémil, spolupracovat s dodavateli technologii a zacit prioritné migrovat kritické systémy

na algoritmy, které¢ budou odolné proti kvantovym pocitacim.[26]

V roce 2024 vydala organizace NSA dokument ,,CNSA Suite 2.0 and Quantum
Computing FAQ”, ktery poskytuje podrobné informace o ptfechodu na PQC a algoritmech
CNSA 2.0. Tyto algoritmy, oznaované jako Commercial National Security Algorithms
(CNSA), jsou urceny k pouziti ve vSech vetejnych standardech. Pro symetrické blokové Sifry

je definovén algoritmus AES-256. Pro ustanoveni klict je doporucen standard FIPS 203
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(ML-KEM-1024) a pro digitalni podpisy, véetn¢ podpisi firmwaru a softwaru, standard
FIPS 204 (ML-DSA-87).

NSA v dokumentu uvadi, ze vSechny systémy ndrodni bezpecnosti (NSS) by mély byt
kvantové odolné do roku 2035. Nové systémy musi byt kompatibilni s CNSA 2.0 od 1. ledna
2027. Veskeré zatizeni, které CNSA 2.0 nepodporuje, musi byt nahrazeno do 31. prosince
2030. Od 31. prosince 2031 budou algoritmy CNSA 2.0 povinné. Pfechod bude postupny,
star$i algoritmy CNSA 1.0 budou docasné¢ fungovat soubézné¢ s CNSA 2.0. NSA ocekava,

ze u nekterych zafizeni bude nutné i vymeéna hardwaru.

Podle dokumentu NSA divétuje algoritmtiim CNSA 2.0 a nevyzaduje hybridni piistup,
ale uznava jeho mozné feseni. Upozoriiuje vSak na vyssi komplexitu a piipadné chyby pfi

implementaci hybridnich feSenich.[27]

V ramci Evropské unie (EU) vydalo 18 partnerii spoleéné prohlaSeni o prechodu na
postkvantovou kryptografii, ve kterém doporucuji koordinovany piistup v ramci Evropské
unie. Stejné jako NUKIB, EU zastava stejny piistup a rovnéz zdiiraziiuje vyznam hybridnich
feSeni, kterd kombinuji klasické a postkvantové algoritmy, a potiebu zajistit kryptografickou
agilitu pro snadné ptizptisobeni budoucim algoritmiim. Dokument déle upozoriiuje na riziko
strategie ,,store now, decrypt later a doporucuje, aby clenské staty vypracovaly plan
migrace na PQC v souladu s mezindrodnimi standardy. Pro zajiSténi kvantové odolnosti
infrastruktury EU byla na zaklad€¢ doporu¢eni Evropské komise vytvotfena pracovni skupina
pro ptfechod na PQC, kterou spolecné vedou Francie, Nizozemsko a Némecko. Evropska
komise zaroven vyzyva vSechny ¢lenské staty EU k aktivni Gcasti na ptipraveé planu migrace

na PQC.[28]

Cina piijala aktivni piistup k postkvantové kryptografii prostfednictvim programu
Next-generation Commercial Cryptographic Algorithms (NGCC), ktery ozndmil Institut pro
standardy komer¢ni kryptografie (ICCS). Program zahrnuje ndvrhy na nové algoritmy pro
asymetrické Sifrovani (NGCC-PK — Public-Key Algorithms), hashovani (NGCC-
CH - Cryptographic Hash Algorithms) a blokové Sifrovani (NGCC-BC — Block Ciphers).
Algoritmy budou hodnoceny podle bezpecnosti, vykonu a dalSich kritérii, pficemz vitézné
navrhy mohou byt standardizovany. Tento piistup ukazuje snahu Ciny o technologickou

nezavislost a zvySeni bezpec¢nosti viici kvantovym hrozbam.[29; 30]

Jizni Korea zalozila Vybor pro kvantovou strategii, ktery méa koordinovat aktivity

v oblasti kvantovych technologii a zvysit konkurenceschopnost zemé v této oblasti. Vybor
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spravuje fond na podporu startupovych projektd ve vysi 15 milioni dolarti ro¢né. Plan
zahrnuje vyvoj kvantovych pocitacl, rozsifeni kvantové infrastruktury a zajisténi kvantové
odolné kryptografie, ktera se planuje integrovat do narodnich bezpecnostnich systémtl.
PtestoZe vlada oznamila nariist rozpoctu na tyto technologie o 51,4 % na 136 miliont dolart,
n¢ktefi odbornici se obavaji, ze to nebude dostateéné v konkurenci s masivnimi investicemi

ze strany USA a Ciny.[31]

Japonsko také aktivné implementuje postkvantovou kryptografii prostfednictvim
spoluprace mezi vladnimi agenturami a soukromym sektorem. V lednu 2025 spole¢nost
PQShield, specializujici se na PQC, oznamila své zapojeni do programu financovaného
organizaci New Energy and Industrial Technology Development Organization (NEDO).
Spolec¢nost hraje klicovou roli pfi ndvrhu novych algoritmi a protokold. Projekt pobézi od
roku 2024 do roku 2026 a ma za cil vytvofit robustni standardy PQC v souladu
s doporuc¢enimi NIST.[32]
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5 HYBRIDNi ALGORITMUS X25519MLKEM768

Hybridni algoritmus X25519MLKEM768 ptedstavuje kombinaci klasické kryptografie na
bazi eliptickych kiivek a postkvantové kryptografie zalozené na miizkach. Algoritmus
X25519, ktery vyuziva eliptickou kiivku pro efektivni vyménu klich, je spojen
s postkvantovym algoritmem ML-KEM768, standardizovanym NISTem jako FIPS203,
ktery je zaloZen na miizkovych problémech a poskytuje odolnost vii¢i kvantovym utokam.
Tato kombinace vytvaii robustni a vysoce bezpecné feseni pro vymeénu klich, které je odolné
vuci utoktim jak klasickych, tak kvantovych pocitaci. Hybridni pfistup je obzvlasté vhodny
pro zabezpeceni Hypertext Transfer Protocol Secure (HTTPS) komunikace a je doporu¢ovéan

jako pfechodné feseni pfed plnym nasazenim postkvantovych algoritmii.[33]

5.1 X25519 — Algoritmus eliptickych krivek

Algoritmus X25519 je zalozen na eliptickych kiivkach a vyuziva se pro bezpecnou vyménu
klich v ramci protokolu Elliptic Curve Diffie-Hellman (ECDH). Je zaloZen na kiivce
Curve25519, kterou navrhl Daniel J. Bernstein pro dosazeni vysoké tirovné bezpecnosti

a zaroven efektivity pfi Sifrovani.

Kazdy uzivatel ma 32 bajtovy privatni a 32 bajtovy vetejny kli¢. Pfi navazovani spojeni
si dv¢ strany vymeéni své vefejné kli¢e. Pomoci svého privatniho klice a vefejného klice
druhé strany pak spocitaji sdilené tajemstvi pomoci funkce Curve25519(). Vysledny kli¢

se pouzije pro Sifrovani komunikace.

Algoritmus nabizi 128bitovou bezpecnost, je odolny vii¢i utoklim postrannimi kanaly
a poskytuje ochranu i proti utokiim na tirovni mezipamé&ti. Mezi hlavni vyhody patii vysoka
rychlost, kratké klice (32 bajtil) s vysokou Urovni bezpec¢nosti a snadnd implementace
v ruznych kryptografickych knihovnach (OpenSSL, BoringSSL, LibreSSL). Algoritmus je
Siroce vyuzivan v protokolech jako TLS, Secure Shell (SSH) a Internet Protocol Security

(IPsec), kde zajistuje bezpecnou komunikaci [34]

5.2 Princip fungovani

Algoritmus je navrZen pro zabezpeceni v ramci protokolu TLS 1.3 a funguje nasledovné.
Zacina se s generovanim klicovych part na klientové strané. Klient vygeneruje vefejny
a privatni kli¢ pro ML-KEM a taktéz klicovy par pro X25519. Klient také vygeneruje

samostatny par X25519 vetejného a privatniho klice jako zalozni mozZnost pro ptipad, Ze
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server nepodporuje X25519MLKEM 768. Pokud server tento protokol podporuje, zalozni

kli¢ se vlibec nepouzije.

Klient poté zahdaji standardni TLS 1.3 handshake zpravou ClientHello, ktera obsahuje
skupiny “X25519MLKEM768 ” a také “X25519” v sekci Supported Groups. V sekci
KeyShare klient odesle dva klice: hybridni kli¢, vytvofeny zfetézenim vetejného KEM klice

s vefejnym X25519 klicem, a samostatny vetejny kli¢ X25519.

Server nasledné extrahuje verejné klice X25519 a KEM z kombinovaného klice. Poté
server vygeneruje vlastni par vefejného a soukromého klice pro X25519. Pomoci svého
soukromého klice a vetejného klice od klienta spocita sdilené tajemstvi pomoci algoritmu

X25519.

Server dale pouzije funkci zapouzdieni KEM s vefejnym KEM klicem klienta
k vypoctu druhé ¢asti sdileného tajemstvi a Sifrovaného textu KEM. Ob¢ sdilend tajemstvi
jsou nasledné¢ zietézena do finalniho sdileného tajemstvi, které je pouzito pro vypocet kli¢t
v ramci TLS 1.3. Nakonec server zietézi sviij vefejny X25519 kli¢ se Sifrovanym textem

KEM a odesle vysledny kli¢ zpét klientovi v ramci zpravy ServerHello.

Klient poté obdrzi vefejny X25519 kli¢ od serveru a zkombinuje jej se svym
soukromym kli¢em X25519 k vypoctu sdilen¢ho tajemstvi. Nasledné pouzije Sifrovany text
KEM spolu se svym privatnim KEM klicem k vypoctu druhé ¢asti sdileného tajemstvi
pomoci funkce Decaps(). Stejn€ jako na strané serveru, ob¢ tajemstvi zietézi do finalniho
sdileného tajemstvi, které pouzije jako vstup do funkce HKDF-Extract v rdmci protokolu
HKDF (HMAC-based Key Derivation Function), ktery slouzi k bezpecné derivaci
Sifrovacich kli¢i v protokolu TLS 1.3 (Transport Layer Security). Komunikace poté

pokracuje podle standardniho pribehu TLS 1.3.[35]
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Obrazek 8 Zjednoduseny princip fungovani hybridniho algoritmu X25519MLKEM768
(zdroj: [35])
5.3 Realné vyuziti

Tento hybridni algoritmus, jak uZ bylo napsano, byl navrZen priméarné pro zajisténi odolnosti
pfi navazovani Sifrované komunikace pomoci TLS 1.3. Nyni je X25519MLKEM768 po
standardizaci organizaci NIST experimentalné vyuzivan v prohliZzecich Google Chrome

a Mozilla Firefox, pficemz u obou je nutné aktivovat hybridni algoritmus v nastaveni.

Cloudové sluzby jako Cloudflare a Amazon Web Services (AWS) také testuji nasazeni
algoritmu pro Sifrovani komunikace mezi servery a klientem. Cloudflare jiz pouZziva
X25519MLKEMT768 pro ptenos dat mezi svymi servery, a to jiz ve 33 % piipadech. Zatim
vSak neni jasné, zda je tato funkce dostupna pouze pro bezplatné ucty nebo 1 pro vSechny
firemni zédkazniky, a zda je Sifrovani pouZzito pro uplné end-to-end spojeni mezi klientem
a serverem.

Spolec¢nost Meta pridala v kvétnu 2024 podporu pro X25519MLKEM768 a vlastni
variantu X25519MLKEMS512 FB do své knithovny Fizz. Zatim vSak neni jasné, zda tuto

podporu vyuzivaji na vetejné dostupnych sluzbéach.[36]
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Jak uz bylo uvedeno diive, web NUKIB také nové podporuje hybridni algoritmus
X25519Kyber768. Tato implementace umoziuje organizacim testovat kvantové odolnou
kryptografii v realném prostiedi, ¢imz se potvrzuje, Ze hybridni piistup je vhodny pro

piechod na postkvantové Sifrovaci standardy.[25]

5.4 Alternativni hybridni algoritmy

V této podkapitole jsou predstaveny alternativni hybridni algoritmy, které slouzi jako mozné
nahrady za X25519MLKEM768 na odpovidajici bezpecnostni urovni (Level 3). Tyto
algoritmy kombinuji osvédcené klasické kryptografické metody s postkvantovymi KEM
algoritmy, které predstavuji bud’ schvalené standardy NIST, nebo jejich alternativy. Jejich
zafazeni pfispivd ke zvySeni rozmanitosti a robustnosti kryptografickych systémi pfi

piechodu na postkvantové zabezpeceni.

54.1 P-3834MLKEM768

Hybridni algoritmus P-384MLKEM768 kombinuje klasickou eliptickou kiivku P-384
a postkvantovy algoritmus ML-KEM-768.

Vykon: P-384MLKEM768 nabizi velmi dobry vykon, a to jak z hlediska rychlosti
navazovani spojeni, tak efektivniho vyuziti paméti. Podle studie ma pouze mirn€ vyssi rezii
oproti Cisté klasickym feSenim. Ve srovnani s X25519MLKEM768 jsou rozdily v rychlosti

handshake a velikosti kli¢i minimalni.

Kompatibilita: P-384 je standardizovana elipticka kfivka Siroce podporovana v mnoha
systémech. Kombinace s ML-KEM-768 je proto vhodna pro prostfedi, kde je kladen diraz

na standardizované algoritmy a snadnou integraci do existujici infrastruktury.
P-384MLKEM768 je vhodny pro aplikace vyZadujici vysokou uroven bezpecnosti,

dobry vykon a kompatibilitu s béZné pouzivanymi kryptografickymi knihovnami.[37]

5.4.2 RSA3072-MLKEM768

Hybridni algoritmus RSA3072-MLKEM768 kombinuje klasicky algoritmus RSA s délkou
klice 3072 bitti a postkvantovy algoritmus ML-KEM-768.

Vykon: X25519MLKEM768 ma obecné nizsi vypocetni naroky a mensi velikost klict
ve srovnani s RSA3072-MLKEM?768. To mlZe vést k rychlejSimu zpracovani a mensi zatézi

na sit'ové pienosy.
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Kompatibilita: RSA je Siroce podporovan v existujici infrastruktute, coz mize usnadnit
integraci RSA3072-MLKEM768 do stavajicich systémd. Na druhou stranu X25519 je

modernéjsi algoritmus, ktery nabizi lepsi vykon, ale nemusi byt v§ude podporovan.

Volba mezi RSA3072-MLKEM768 a X25519MLKEM768 zavisi na konkrétnich
pozadavcich a omezenich daného prostiedi. Pokud je prioritou kompatibilita se stavajici

infrastrukturou, mize byt vhodnéjsi RSA3072-MLKEM768[38]

5.4.3 P-384BIKEL3

Hybridni algoritmus P-384BIKEL3 kombinuje eliptickou kiivku P-384 a postkvantovy

algoritmus BIKE na bezpecnostni tirovni L3.

Vykon: P-384BIKEL3 ma vyssi latenci pfi navazovani spojeni a vétsi naroky na pamet’
ve srovnani s P-384MLKEM768 1 X25519MLKEM768. Podle vysledkii mize byt

navazovani spojeni znateln¢ pomalejsi.

Kompatibilita: P-384 zajistuje kompatibilitu s béznymi kryptografickymi systémy,
avSak algoritmus BIKE neni zatim tak rozSifeny ani standardizovany jako ML-KEM.
Vyhodou vsak je, ze BIKE nabizi odliSny matematicky zaklad, coz zvySuje diverzitu

systému.

P-384BIKEL3 je vhodny tam, kde je preferovana rozmanitost kryptografickych

schémat a diverzita bezpe¢nostnich piredpokladi pred absolutnim vykonem.[37]

5.4.4 P-384HQC192

Hybridni algoritmus P-384HQC192 kombinuje eliptickou kiivku P-384 a postkvantovy
algoritmus HQC-192.

Vykon: P-384HQC192 ma ve srovnani s P-384MLKEM768 i X25519MLKEM768
vyssi latenci a vétsi naroky na pamét. Rychlost navazovani spojeni je pomalejsi, coZ mize
byt nevyhodou v prostiedich s vysokymi naroky na rychlost.

Kompatibilita: P-384 je bézné¢ podporovan, ale algoritmus HQC neni zatim
standardizovan ani natolik rozSifeny jako ML-KEM. Vyhodou vSak je matematicka

odliSnost, ktera ptispiva k odolnosti systému.

P-384HQC192 Ize vyuzit v pfipadech, kdy je upfednostiiovana rozmanitost

postkvantovych algoritmill a zvySena odolnost systému vii¢i novym typtim utoki.[37]
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6 IMPLEMENTACE X25519MLKEM768

V této kapitole je predstavena praktickd implementace hybridniho kryptografického
algoritmu X25519MLKEM?768. Pro demonstraci realného piipadu uziti byl zvolen kontext
zabezpecené komunikace na internetu — konkrétné Sifrovaci handshake v rdmci protokolu
TLS, ktery tvoti zéklad diivéryhodného ptenosu dat v protokolu HTTPS. Vzhledem k tomu,
ze praveé v tomto prostiedi se hybridni algoritmy navrhuji a testuji jako nahrada stavajicich
mechanismi ohroZenych kvantovym vypocetnim vykonem, piedstavuje tento scénar idealni

ptiklad pro demonstraci.

V ramci této kapitoly je popsan navrh zjednoduseného TLS-like handshaku
vyuzivajiciho algoritmus X25519MLKEM768, jeho implementace a testovani, a to bez
nutnosti nasazeni na redlny server. Simulace probiha v lokalnim prostiedi, coZ umoziuje
detailni sledovani a pochopeni jednotlivych krokli vymény kli¢h a generovani spole¢ného

tajemstvi.

Celéd implementace je realizovana v programovacim jazyce Python, a to s dlirazem na
srozumitelnost, ptehlednost a snadnou testovatelnost jednotlivych komponent hybridniho

Sifrovaciho mechanismu.

6.1 Implementace klasické vymény kli¢i — X22519

Pii implementaci algoritmu X25519, ktery v ramci protokolu slouzi pro klasickou vyménu
klict, bylo vychazeno z vyukového dokumentu Implementing Curve25519/X25519:
A Tutorial on Elliptic Curve Cryptography od Martina Kleppmanna. V uvedeném materialu
je podrobné popsan matematicky zéklad a konstrukce algoritmu pomoci Montgomery
ladder, v€etné bezpecnostnich aspektil, jako je vypocet v konstantnim case funkce — cswap()

a Uprava skalaru, funkce clamping().[39]

Implementace algoritmu X25519, jez se nachazi v souboru x25579.py, byla rozdélena
do nékolika samostatnych funkci, které odpovidaji jednotlivym matematickym operacim

potiebnym pro vypocet skalarniho nasobeni na kiivce Curve25519.
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6.1.1 Aritmetické operace

V této podkapitole jsou popsany zakladni matematické operace, které jsou vyuzivany pii
vypoctech na eliptické kiivece Curve25519. Veskeré operace probihaji v kone¢ném télese Fp,

kde p je prvocislo definujici velikost pole.
p =225 -19

Zvolené prvocislo umozinuje efektivni vypocty na 64bitovych procesorech, jelikoz
hodnoty mensi nez 2255 se vejdou do Ctyf registri. Jeho tvar 2" — ¢ zaroven zjednodusuje
redukci modulo p, coz zvySuje rychlost vypocti. Pole Fp zaroven poskytuje bezpecnost
odpovidajici ptiblizné¢ 128 bitam.

Pro praci v tomto télese byly implementovany zakladni aritmetické operace: s€itani,
odc¢itani, ndsobeni a vypocet inverzniho prvku. Tyto funkce tvoii nezbytny zaklad pro
nasledné vypocty v hlavni funkci x25519(), kde jsou vyuZzivany v kazdém kroku algoritmu

Montgomery ladder.

6.1.2 Pomocné bezpecnostni funkce

Krom¢ zékladnich aritmetickych operaci obsahuje implementace také dvé kli€ové pomocné
funkce, které zajiStuji bezpecnost algoritmu X25519 vici specifickym tfidam utoku.

Konkrétné se jedna o funkce clamp_scalar() a cswap().

Funkce clamp_scalar() upravuje vstupni privatni kli¢ — skalar do bezpe¢né podoby, jak
je predepsano ve specifikaci RFC 7748. Nejprve je vstup pfeveden z neménitelného typu
bytes na typ bytearray, ktery umoZziuje manipulaci s jednotlivymi bajty. Poté dochazi
k nastaveni konkrétnich bitii na poZadované hodnoty: dolni tfi bity jsou vynulovany, nejvyssi
bit je vynulovan a druhy nejvyssi bit je nastaven na 1. Tim se zaruci, ze vysledny skalar je
nasobkem osmi, neni pfili§ maly ani pfiliS blizko horni hranici télesa, coz zajiSt'uje bezpecné

vlastnosti vysledného klice.

Funkce cswap() provadi podminéné prohozeni dvou hodnot bez pouziti vétveni, ¢imz
zajisStuje konstantni ¢as vypoctu. To zabranuje utokiim zalozenym na Casovani. Misto
podminky if pouziva bitové operace XOR a AND, které zarucuji stejny pribeh vypoctu pro
vSechny vstupy. Tato funkce je kliCova pfi praci s Montgomery ladder, kde se pravidelné

rozhoduje, zda body mezi sebou prohodit.
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6.1.3 Hlavni X25519 funkce

Funkce x25519() predstavuje hlavni vypocetni Cast algoritmu a slouzi k provedeni
skalarniho nésobeni na eliptické kiivce Curve25519. Vstupem je privatni kli¢ ve formatu 32
bajtli a u-soufadnice vstupniho bodu (standardn¢ hodnota 9). Vystupem je u-soutradnice

vysledného bodu, ktera slouzi jako verejny kli¢ nebo sdilené tajemstvi.

Vypocet probihd pomoci algoritmu Montgomery ladder, ktery umoziuje efektivni
a bezpecné ndsobeni bodu skalarem bez pouziti soufadnice y. Funkce vyuziva pomocné
operace jako add(), subtract(), multiply(), inverse(), cswap() a clamp scalar() a provadi
celkem 255 iteraci odpovidajicich jednotlivym bitim vstupniho skalaru. Iterace probiha od

L4

ve specifikaci RFC 7748.

Funkce x25519() tak ptredstavuje jadro celé implementace. Vyuzivd optimalizovany
vypocet pomoci Montgomery ladder. Diky pouziti pouze x-soutfadnic a konstantniho
Casovani operaci je zajiSténa vysoka vypocetni efektivita i odolnost proti béznym typim
postrannich utokd. Vystupem této funkce je bud’ vetejny kli¢, nebo sdilené tajemstvi mezi

dvéma stranami komunikace.

6.1.4 Generovani kli¢ového paru

Funkce generate keypair() slouzi k vygenerovani dvojice kli¢t potiebnych pro vyménu
kli¢th pomoci algoritmu X25519. Konkrétné se jedna o privatni kli¢ (skalar) a odpovidajici
vetejny kli¢, ktery je ziskan jeho skalarnim nasobenim se standardnim vychozim bodem

kiivky (u =9).

Nejprve je nahodné vygenerovano 32 bajtd pomoci funkce os.urandom(), ktera
poskytuje kryptograficky bezpecné ndhodné hodnoty. Tento vstup je ndsledné¢ v rdmci
funkce x25519() upraven pomoci tzv. clamping operace, ¢imz vznikne skute¢ny privatni
kli¢. Nasledné je timto klicem provedeno skalarni ndsobeni se zdkladnim bodem kitivky za
ucelem vypoctu vetfejného klice. Vysledny vetejny kli¢ je nakonec pieveden do pole bajti

ve formatu little-endian, jak vyZaduje specifikace algoritmu X25519.

6.1.5 Vypocet sdileného tajemstvi

Funkce compute_shared secret() slouzi k vypoctu sdileného tajemstvi mezi dvéma stranami
na zéklad¢ jejich klicovych para. Tento krok odpovida zavérecné fazi vymény klica dle

principu Diffie-Hellmanova protokolu — kazdé strana vyuziva sviij privatni kli¢ a vetejny
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kli¢ protistrany k vypoctu stejného tajné¢ho klice, aniz by doslo k jeho pfimému pienosu.
Funkce jako vstup ocekéava vlastni privatni klic ve formatu 32 bajti a vefejny kli¢

protistrany, rovnéz ve formatu 32 bajtt v little-endian reprezentaci.

Vetejny kli€ je pfeveden na celé ¢islo a pouzit jako vstupni bod u pro funkci x25519(),
kde se provede skaldrni ndsobeni s vlastnim privatnim kli¢em. Vysledkem je sdilené
tajemstvi, které je opét prevedeno do formatu 32 bajti v little-endian reprezentaci. Toto

sdilené tajemstvi je identické pro obé komunikujici strany, pokud pouziji odpovidajici klice.

6.2 Implementace postkvantové vymény kli¢i - MLKEM?768

V ramci implementace kvantové odolného algoritmu bude realizovana jeho nejaktudlngjsi
standardizovana verze ML-KEM-768. Pfedloha implementace vychdzi pfimo z oficidlniho
dokumentu vydaného organizaci NIST, ve kterém jsou detailné popsany vSechny potfebné

parametry a funkce algoritmu.

6.2.1 Kryptografické primitiva

Kryptograficka primitiva definovana ve FIPS 203 v sekci 4.1 jsou v této praci
implementovéana v souboru crypto_primitives.py a stavi na standardnich funkcich SHA-3

a SHAKE, které vyuzivaji modul hashlib jazyka Python.

Funkce PRF() je pseudondhodna funkce zalozend na SHAKE256. Generuje
deterministicky pseudondhodnd data pevné¢ dané délky ze vstupni pocatecni hodnoty

s a ¢itace b. V ML-KEM slouZi zejména k deterministickému odvozeni Sumovych vektora.

Funkce H() ptfedstavuje standardni hashovaci funkci SHA3-256 vracejici 32bajtovy
hash vstupu s. PouZiva se napftiklad pro hashovani vetejného (zapouzdtujiciho) klice, jehoz
hash je soucésti soukromého (odpouzdiujiciho) klice.

Funkce J() poskytuje 32bajtovy hash pomoci SHAKE256. VyuZziva se pfi implicitnim
odmitnuti v procesu odpouzdieni k vypoctu alternativniho sdileného klice.

Funkce G() ziskavéa dva nezavislé 32bajtové vystupy rozdélenim 64bajtového hashe

SHA3-512 vstupu c. SlouZzi jako funkce pro odvozeni kli¢e naptiklad pro derivaci internich

pocatecnich hodnot p a o nebo sdileného kli¢e K a ndhodnosti 7.
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6.2.2 Implementace pomocnych algoritmu

V sekci 4.2 standardu je definovéana sada obecnych pomocnych obecnych algoritmi, které
slouzi jako zékladni stavebni bloky pro hlavni funkce ML-KEM. Tyto algoritmy,
implementované v souboru utils.py, zajistuji konverze datovych typt, kompresi dat
a pseudonahodné vzorkovani. Jejich korektni implementace, popsand nize, je klicova pro

spravnou funkci a bezpe¢nost celého mechanismu.

Pro pfevod mezi bajtovymi fetézci a poli biti byly implementovany funkce
BytesToBits() a BitsToBytes(). Dle specifikace FIPS 203 je pouzita konvence little-endian,

kdy nejméné vyznamny bit bajtu odpovida bitu na nejniz§im indexu.

Pro ztratovou kompresi koeficienti polynomt slouzi funkce Compress()
a Decompress(). Funkce Compress() ptevede celé Cislo x na pfibliznou hodnotu s mensim
poctem bitl d. Funkce Decompress() provadi ptibliznou rekonstrukci ptivodni hodnoty
z d-bitového komprimovaného ¢isla y. Obé funkce vyuzivaji definovany zpisob
zaokrouhlovani implementovany pomoci celociselné aritmetiky. Jejich ucelem je snizit

velikost pfenaSenych dat v Sifrovaném textu.

Funkce ByteEncode() a ByteDecode() zajist'uji pfevod mezi polem N=256 d-bitovych
celych cisel, kterd reprezentuji koeficienty, a odpovidajicim bajtovym fetézcem. Funkce
ByteEncode() prochézi vstupni pole koeficientli a pro kazdy z nich postupné extrahuje jeho
d bitl, pocinaje nejméné vyznamnym. VSechny ziskané bity z celého pole jsou poté spojeny
a prevedeny na vysledny bajtovy fetézec. Funkce ByteDecode() provadi inverzni
operaci: nejprve pievede vstupni bajtovy fetézec na sekvenci bitl a nasledné pro kazdou

skupinu d bitl zrekonstruuje odpovidajici celé ¢islo.

Funkce SampleNTT(), implementovana v souboru sampling.py, generuje
pseudondhodné koeficienty polynomu piimo v NTT doméné. Na zdkladé vstupniho
32bajtové vstupni hodnoty p a dvou indext 7, j vyuziva SHAKE-128 k produkci proudu
kandidatnich hodnot pro koeficienty. Tyto hodnoty jsou akceptovany pouze pokud jsou
mensi neZ modul Q. Tento proces odmitaciho vzorkovani se opakuje, dokud neni ziskano

vSech N koeficienttl, které se typicky pouZzivaji pro deterministické generovani matice A.
Funkce SamplePolyCBD(), rovnéZ umisténa v souboru sampling.py, vytvaii specidlni
Sumové polynomy. Tyto polynomy se sklddaji z Cisel, kterd jsou zamérn€¢ mala. Funkce

k tomu pouziva vstupni data B a parametr 5. Tento parametr 7 urCuje, jak mala vysledna
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Cisla v polynomu maji byt. Vysledkem je tedy seznam cisel, ktery se v algoritmu ML-KEM

pouziva jako tajny nebo Sumovy prvek.

6.2.3 Implementace NTT a polynomialniho nasobeni

Klicovou soucasti algoritmu ML-KEM pro dosazeni potiebné efektivity je vyuziti NTT, jak
je definovano ve standardu v sekci 4.3 a implementovano v souboru ntt.py. Pfimé ndsobeni
polynomt by bylo vypocetné ndro¢né proto NTT umoziuje ptevést polynomy do NTT
domény, kde Ize jejich soucin spocitat vyrazné rychleji pomoci nasobeni po jednotlivych

slozkach, s vyuzitim specializovanych operaci.

Funkce NTT() a InvNTT() realizuji Ciselné Teoretickou Transformaci a jeji inverzi
standardu FIPS 203. Tyto transformace jsou vypocetné efektivni variantou Diskrétni
Fourierovy Transformace ptizplisobenou pro operace v kone¢ném télese — modulo Q a tvori
zaklad pro rychlé nasobeni polynomi. Pro dosaZeni efektivity vyuZzivaji Cooley-Tukey
algoritmus, jehoz klicovou soucasti jsou piredpocitané faktory, jejichz hodnoty jsou uvedeny
v dodatku 4 standardu a v této implementaci ulozeny v konstant¢ ZETAS BITREV, které se
pfimo pouzivaji v motylkovych operacich obou algoritmii. Funkce NTT() transformuje
polynom ze standardni koeficientové reprezentace do NTT domény s bitové prevracenym
uspofadanim koeficientli. Funkce InvNTT() provadi inverzni proces a zahrnuje findlni

Skalovani pfedpocitanym faktorem.

Funkce MultiplyNTTs() slouzi k ndsobeni dvou polynomd, které jsou jiz v NTT
doméné. V NTT doméné se ndsobeni provadi efektivné po jednotlivych slozkach. Tato
funkce tedy prochazi vSech 128 komponent a pro kazdou komponentu vold funkci
BaseCaseMultiply(), ktera provede samotné nasobeni pro danou komponentu. Vysledkem
je nové pole 256 koeficientl, které predstavuje soucin obou vstupnich polynomt v NTT

doméné.

Funkce BaseCaseMultiply() je podprogramem pro MultiplyNTTs() a provadi zékladni
nasobeni pro jednu komponentu. Na vstupu dostava koeficienty dvou prvki a konstantu
gama specifickou pro danou komponentu. Konstanta y je jednou z hodnot predpocitanych
podle Dodatku A standardu a je jiz uloZena v konstantach implementace. Funkce pak podle
definovanych algebraickych pravidel vypocita dva koeficienty vysledného soucinu, pti¢emz

vSechny operace probihaji modulo Q.
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6.2.4 Implementace schématu K-PKE

Tato kapitola popisuje implementaci schématu K-PKE, které tvofi zakladni komponentu pro
mechanismus zapouzdieni klice ML-KEM, jak je definovano ve standardu FIPS 203,
konkrétné v sekci 5. Implementace algoritmi K-PKE je realizovana v souboru pke.py,
ptfi¢emz vSechny specifické parametry pro danou bezpecnostni tiroven jsou pro piehlednost
definovany v souboru constants.py. Je dilezité zdiraznit, ze K-PKE neni navrzeno pro
samostatné nasazeni jako Sifrovaci schéma, ale slouzi vyhradné¢ jako sada podprogramii,
které¢ vyuzivaji hlavni algoritmy ML-KEM. Tyto algoritmy K-PKE pracuji s parametry,
které jsou dany zvolenou bezpecnostni irovni ML-KEM — v piipadé této implementace se

jedné o bezpec¢nostni roven 3.

Prvnim algoritmem schématu K-PKE je generovéni klicd, implementované funkci
K PKE KeyGen(). Tato funkce mé za kol vygenerovat na zakladé vstupni 32bajtové
nahodnosti d dvojici klich: verejny Sifrovaci kli¢ ekPKE a soukromy desifrovaci kli¢ dkPKE.
Vetejny kli¢ ekPKE bude pozdé¢ji pouzit jako zapouzdiovaci klic v ML-KEM, zatimco

dkPKE zstava soukromy a slouzi odpouzdieni.

Funkce K PKE KeyGen() nejprve ze vstupni nahodnosti d odvodi pomoci G vstupni
hodnoty p a o. Pocate¢ni hodnota p slouzi k vygenerovani matice 4 v NTT doméné, kde je
vyuzita pomocna funkce generate matrix(). Z pocatecni hodnoty ¢ se pak pomoci PRF
a SamplePolyCBD() vygeneruji tajny vektor s a Sumovy vektor e, které jsou obratem
pievedeny funkci NTT() do NTT reprezentace. Nésledné se vypoéita vektor ¢ pomoci

rovnice
t=A3+ e
Kde nasobeni a s¢itani probiha efektivné v NTT doméné. Nakonec se pomoci funkce

ByteEncode() zakoduje 7 a piipoji p pro vytvoreni vefejného klice ekPKE, a zakdéduje s pro

vytvoreni soukromého kli¢e dkPKE.

Funkce K PKE Encrypt() implementuje K-PKE Sifrovani. Pfijme vetejny kli¢ ekPKE,
zpravu m a ndhodnost r a vytvoii zaSifrovany text c. Nejprve z kli¢e ekPKE ziska potfebny
vektor 7 a pocateéni hodnot p. Hodnotu p pouZije pomocna funkce generate matrix()
k regeneraci matic 4 vNTT doméné. Z ndhodnosti r se pak pomoci PRF()
a SamplePolyCBD() odvodi vektory y, e; a polynom e>. Vektor y je pteveden do NTT
domény. Poté se pomoci y, matice 4, vektoru 7 a Sumovych slozek e;, e> vypocitaji vektory

u av. Do vypoctu v je také zakomponovana zprava m. Tyto vypocty zahrnuji operace v NTT
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doméné a zpétnou transformaci InvNTT. Vysledné vektory u a v jsou pak komprimovany

pomoci funkce Compress() a spojeny do zaSifrovaného textu c.

Funkce K PKE Decrypt() implementuje K-PKE deSifrovani. Pfijme soukromy kli¢
dkPKE a sifrovany text ¢ a vrati ptivodni zpravu m. Nejprve z Sifrovaného textu ¢ extrahuje
a dekomprimuje pomoci funkci ByteDecode() a Decompress() vektory u'a v'. Z kli¢e dkPKE
dekoduje tajny klic s. Nasledné vypocita rozdilovy polynom w: zkombinuje tajny kli¢
s s vektorem u' a vysledek odecte od v'. Tento vypocet vyuziva operace v NTT doméné
a odecteni diky pomocné funkci poly sub(). Z vysledného polynomu w je nakonec pomoci

Compress() a ByteEncode() ziskana ptivodni zprava m.

6.2.5 Implementace internich algoritmu

Tato kapitola se zaméfuje na implementaci internich algoritmit ML-KEM, specifikovanych
v sekei 6 standardu FIPS 203 které jsou v této praci realizovany v souboru kem_internal.py.
Tyto funkce ptedstavuji zakladni stavebni bloky hlavnich ML-KEM operaci a jejich
klicovou charakteristikou je deterministickd povaha: negeneruji Zadnou vlastni ndhodnost
a jejich vystup je pln€ urcen vstupy. Popisovanad implementace téchto algoritmii stavi na
diive definovanych kryptografickych primitivech, pomocnych funkcich a schématu K-PKE

a jeji korektnost je zasadni pro spravnou funkci celého ML-KEM.

Funkce MLKEM768 KeyGen internal() implementuje deterministické jadro
generovani klict pro ML-KEM. Na vstupu pfijima dvé 32bajtové nahodnosti, oznacované
jako d a z, a vraci vysledny par klici: zapouzdiujici kli¢ ek a odpouzdiujici kli¢ dk. Hlavnim
krokem funkce je zavolani jiz popsané funkce K PKE KeyGen s ndhodnosti d, ¢imZ se
ziska zakladni dvojice vetejného ekPKE a soukromého dkPKE klic¢e pro schéma K-PKE.
Finalni zapouzdtujici klic ML-KEM — ek je pak pfimo roven vefejnému kli¢i K-PKE.
Odpouzdiujici kli¢ ML-KEM — dk je nasledné sestaven zfetézenim Ctyf Casti: soukromého
klice K-PKE, vetejného kli¢e K-PKE, hashe vetejného klice a druhé vstupni ndhodnosti z.

Funkce také obsahuje kontroly spravné délky vstupnich pocate¢ni hodnoty d a z.

Funkce MLKEM768 Encaps internal() implementuje deterministické jadro
zapouzdieni kli¢e pro ML-KEM. Na vstupu pfijiméd zapouzdiujici kli¢ ek a 32bajtovou
nahodnost m a vraci vysledny par: 32bajtovy sdileny tajny kli¢ K Sifrovany text c. Nejprve
pomoci kryptografické funkce G() odvodi jak vysledny sdileny kli¢ K, tak interni 32bajtovou
nahodnost 7, kterd bude pouzita pro K-PKE Sifrovani. Vstupem pro funkci G() je pfitom

zietézeni vstupni ndhodnosti m a hashe zapouzdtujiciho klice ek, ktery je vypocitan pomoci
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funkce H(). Nasledné¢ funkce zavold jiz popsanou funkci K PKE Encrypt() se
zapouzdiujicim klicem ek, zpravou m a odvozenou ndhodnosti 7, ¢imz ziska Sifrovany text
c. Nakonec vrati dvojici K a c. Implementace obsahuje také kontrolu spravné délky vstupni

nahodnosti m.

Funkce MLKEM768 Decaps_internal() implementuje deterministické jadro
odpouzdieni kli¢e. Na vstupu piijima odpouzdiujici kli¢ dk a Sifrovany text ¢ a vraci
vysledny 32bajtovy sdileny kli¢ K. Funkce nejprve rozparsuje odpouzdiujici kli¢ dk na jeho
jednotlivé soucasti: soukromy kli¢ dkPKE, vetejny kli¢ ekPKE, hash vetejného klice
h a hodnotu z pro implicitni zamitnuti. Poté pomoci K PKE Decrypt() desifruje Sifrovany
text ¢, ¢imz ziska kandidata na ptivodni zpravu m'. Nasledn¢ z m' a hashe 4 odvodi pomoci
funkce G() kandidata na sdileny kli¢ K’ a ndhodnost »' pro opétovné zapouzdieni. Také
vypo¢ita alternativni kli¢ K pro piipad implicitniho zamitnuti pomoci funkce J(). Poté
provede kontrolni opétovné zapouzdieni zpravy m' pomoci K PKE Encrypt() a ziska
rekonstruovany Sifrovany text ¢’ Nakonec porovna pomoci pomocné funkce
constant_time_compare() v konstantnim ¢ase ptivodni Sifrovany text ¢ s rekonstruovanym

c¢'. Pokud se neshoduji, nahradi kandidatni kli¢ K’ alternativnim kli¢em K. Vricenou

hodnotou je finalni sdileny kli¢ K.

6.2.6 Hlavni algoritmy ML-KEM

Tato podkapitola popisuje tfi hlavni algoritmy mechanismu ML-KEM, jejichZ implementace
je realizovana v souboru mlkem768.py. Tyto funkce predstavuji finalni vnéjSi rozhrani
celého schématu, které je ur¢eno pro koncové pouZiti. Jak bylo naznaceno dfive, tyto hlavni
algoritmy volaji pfislusné interni funkce pro provedeni samotnych kryptografickych operaci.
Navic oproti internim funkcim zajiStuji generovani potfebné nahodnosti a provadéji
nezbytné kontroly vstupnich parametrl, jak vyZaduje standard FIPS 203. ProtoZe jadro
vypoctl jiz bylo rozebrano v predchozich ¢astech, néasledujici popisy se zamé&ii predevSim

na tyto dodatecné kroky a celkové propojeni.

Funkce MLKEM768 KeyGen() pfedstavuje hlavni rozhrani pro generovani klica. Tato
funkce nepfijima zadné vstupni argumenty, ale sama interné generuje potiebnou nahodnost
pomoci kryptograficky bezpecného generatoru nahodnych c¢isel. Konkrétné vygeneruje dvé
32bajtové nahodné hodnoty d a z. Tyto hodnoty poté preda jako vstup interni funkci
MLKEM768 KeyGen internal(), kterd provede vesSkeré kryptografické vypoclty a vrati
dvojici kli¢h. Funkce MLKEM768 KeyGen() pak tuto dvojici klich ek a dk pouze vrati jako
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svij vysledek. Implementace zahrnuje také zakladni oSetfeni piipadnych chyb pfti

generovani nahodnosti.

Funkce MLKEM768 Encaps() predstavuje hlavni rozhrani pro zapouzdieni klice
ML-KEM. Na vstupu pfijima pouze vetejny zapouzdiujici kli¢ ek a jejim vystupem je
dvojice: 32bajtovy sdileny tajny kli¢ K a Sifrovany text ¢. Nez dojde k samotnému
zapouzdieni, funkce nejprve provede validaci vstupniho kli¢e ek pomoci pomocné funkce
_validate encapsulation key(). Tato validace ovéfuje spravnou délku klice a také
kontroluje, zda je kli¢ spravné zakddovan podle pravidel standardu. Pokud kli¢ validaci
neprojde, funkce selze. V opacném piipad¢ interné vygeneruje 32bajtovou kryptograficky
bezpecnou nahodnost m. Tuto nahodnost m spolu s validovanym klicem ek nésledné pieda
interni funkci MLKEM768 Encaps_internal(), kterd provede jadro kryptografickych
vypocti. Funkce MLKEM768 Encaps pak pouze vrati vysledny par K — sdilené tajemstvi,

¢ — zasifrovany text.

Funkce MLKEM768 Decaps() predstavuje hlavni rozhrani pro odpouzdieni klice. Na
vstupu pfijima soukromy odpouzdiujici kli¢ dk a Sifrovany text ¢ a jejim vystupem je
vysledny 32bajtovy sdileny tajny klic K. Nez dojde k samotnému odpouzdieni, funkce
nejprve provede validaci vstupll dk a ¢ pomoci pomocné funkce validate decaps_inputs().
Tato validace ovéiuje, zda maji dk a ¢ spravné ocekavané délky pro danou bezpecnostni
uroven a také kontroluje vnitini konzistenci klice dk pomoci ulozeného hashe. Pokud vstupy
validaci neprojdou, funkce selze. V opaéném piipadé preda validované vstupy dk a c interni
funkci MLKEM768 Decaps_internal(), kterd provede jadro opouzdiujiciho vypoctu véetné
mechanismu implicitniho zamitnuti. Funkce MLKEM768 Decaps() pak pouze vrati

vysledny sdilené tajemstvi K ziskany z interni funkce.

6.3 Navrh TLS-like protokolu

Pro ukazku redlné implementace vlastni verze hybridniho algoritmu X25519MLKEM768
byl navrZen a realizovan protokol inspirovany standardem TLS, ktery se béZné€ pouziva pro
zabezpecenou komunikaci na internetu, naptiklad v ramci protokolu HTTPS. V souboru
tls _core.py je kombinovan klasicky pfistup zalozeny na eliptickych kiivkdch X25519
s postkvantovym algoritmem ML-KEM?768, a to za Gcelem vypoctu sdileného tajemstvi
mezi klientem a serverem. Princip fungovani této vymény odpovida popisu uvedenému

v kapitole 5.2.
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Pomoci funkce client create hello() klient inicializuje navdzani spojeni se serverem.
Béhem této operace jsou vytvoteny tii pary kli¢h — dvojice pro hybridni vyménu a jeden
zalozni par pro klasickou vyménu pomoci X25519. Vysledna zprava ClientHello obsahuje
nahodn¢ generované ID relace, seznam podporovanych skupin pro vyménu kli¢t — klasicky
nebo hybridni pfistup a dvojici sdilenych kli¢ovych hodnot. Prvnim z nich je zfetézeny
vetejny kli¢ X25519 a ML-KEM768 ur¢eny pro hybridni vyménu, druhym samostatny

vefejny klic X25519 pro ptipad, Ze server hybridni rezim nepodporuje.

Funkce server process hello() zajistuje zpracovani zpravy ClientHello, kterou server
obdrzi od klienta. Nejprve probéhne vybér jedné ze skupin pro vyménu klici, které obé
strany podporuji. Pokud je zvolen hybridni pfistup X25519MLKEM768, server extrahuje
z kombinovaného sdileného klice vetejny klic ML-KEM768 a vetejny kli¢ X25519. Na
zaklad¢ téchto daji vygeneruje svlij vlastni par klict X25519 a nasledné provede vypocet
dvou dil¢ich tajemstvi — jedno pomoci X25519 a druhé pomoci zapouzdieni KEM. Oba
vysledky jsou zfetézeny a nasledné zpracovany funkci HKDF za ucelem ziskani findlniho
sdileného tajemstvi. Server poté vytvoii odpovéd ServerHello, kterd obsahuje vybranou
skupinu, vysledné sdilené tajemstvi a zietézeny sdileny kli¢ tvofeny jeho vetfejnym klicem
X25519 a sifrovanym textem vzniklym pfi zapouzdieni KEM. Pokud je misto hybridni
skupiny vybrana pouze klasicka skupina X25519, server provede standardni vyménu klica

pomoci ECDH a odpovéd’ obsahuje pouze vetejny klic X25519 a vysledné tajemstvi.

Funkce client_process_server hello() zpracovava odpoveéd’ serveru a na strané klienta
dopocitava findlni sdilené tajemstvi. V piipad€ hybridni vymény klient rozdéli piijaty
zietézeny sdileny kli¢ na dvé ¢asti: vefejny kli¢ serveru X25519 a Sifrovany text ziskany
zapouzdienim postkvantového klice ML-KEM768. Klient nejprve spocita sdilené tajemstvi
pomoci algoritmu X25519, nasledné¢ pomoci funkce decapsulate() ziskd druhou cast
tajemstvi z Sifrovaného textu a svého soukromého ML-KEM768 klice. Obé hodnoty spoji
a vstupem do funkce HKDF() ziska finalni sdileny klic. V pfipadé klasického reZimu
X25519 probéhne pouze vypocet sdilen¢ho tajemstvi metodou ECDH() s pouzitim klientova

soukromého a server vetejného klice.

6.4 Implementace protokolu

V této kapitole je popsana praktickd implementace navrzené¢ho TLS-like protokolu, ktery
vyuziva hybridni algoritmus nebo klasicky algoritmus pro bezpecnou vyménu kli¢h mezi

klientem a serverem. Zakladni funkcionalita vymeény kli¢l je soustfedéna v modulu
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tls _core.py, zatimco samotné navazani sitového spojeni, vyména zprav a Sifrovani
komunikace probihd ve skriptech client.py a server.py. Ob¢ strany navazuji spojeni
prostiednictvim TCP socketl a vyuzivaji algoritmus AES-GCM (Galois/Counter Mode) pro

Sifrovani a autentizaci zprav.

Soubor client.py tvoii klientskou cast TLS-like protokolu a slouzi k navazani
Sifrovaného spojeni se serverem. Implementace vyuziva standardni knihovnu jazyka Python
pro praci se sitovymi sockety (socket) a pro vyménu data ve formatu JavaScript Object
Notation (JSON). Diky témto knihovnam je mozné pfenaSet strukturované zpravy mezi

klientem a serverem pies TCP spojeni.

Na zacatku skriptu je definovana Internet Protocol (IP) adresa a port serveru,
ke kterému se klient pfipojuje. V ramci lokalniho testovani je IP adresa nastavena na
127.0.0.1 (localhost) a port na hodnotu 4443. Tato konfigurace zajist'uje, Ze komunikace

probihé vyhradné lokaln¢ na daném zafizeni a je urcena pro ucely testovani.

Klient po spusténi navaze sitové spojeni se serverem a inicializuje vyménu klict
pomoci funkce client create hello() z modulu #ls_core.py. Tato funkce vytvoti potiebné
klicové pary a ptipravi zpravu ClientHello, kterd obsahuje informace o podporovanych
kryptografickych skupinach a vetrejnych kli¢ich klienta. Tato zprava je serializovana do

formatu JSON a odeslana serveru.

Nésledné klient pfiyme odpovéd’ ServerHello, kterou zpracuje pomoci funkce
client process server hello() ze stejného modulu. Tato funkce na zdkladé zvolené
kryptografické skupiny vypocita sdilené tajemstvi, které je nasledné pouzito jako kli¢ pro
Sifrovani zprav.

Po Uspésném navazani spojeni klient nejprve piijme Sifrovanou zpravu od serveru
a desifruje ji pomoci algoritmu AES-GCM. Tento Gvodni ptijem zpravy slouzi jako testovaci
krok pro ovéfeni, Ze sdilené tajemstvi bylo spravné vypocitano a Ze nasledna symetricka
Sifrovaci komunikace funguje. Pro Sifrovani a deSifrovani zprav je vyuzita knihovna
cryptography, ktera v jazyce Python poskytuje rozhrani pro bezpecné symetrické Sifrovani.
Naésleduje interaktivni rezim, ve kterém uzivatel klienta mlze prostiednictvim konzole
zadavat vlastni textové zpravy. Tyto zpravy jsou Sifrovany, odeslany serveru, a nasledné je
ocekavana odpoveéd. Komunikace probiha v rezimu simplexniho stfidani — vZdy je odeslana
jedna zpréva a klient musi nejprve obdrzet odpovéd od serveru, nez muze pokraCovat

v dal$im odesilani.
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Soubor server.py tvoti druhou polovinu protokolu a zajistuje serverovou stranu
Sifrované komunikace. Stejné jako klientska ¢ast vyuziva standardni knihovnu socket pro
praci s TCP sockety a knihovnu json pro serializaci dat. Server nasloucha na zvoleném portu,

ve vychozim nastaveni 4443, a ¢eka na navazani spojeni klientem.

Po pfijeti spojeni server obdrzi zpravu ClientHello, kterou zpracuje pomoci funkce
server_process_hello() z modulu f#s corepy. Tato funkce zvoli odpovidajici
kryptografickou skupinu, extrahuje vetejné klice z piijatého sdilené¢ho klice a nasledné
provede vypocet sdileného tajemstvi. Pfi pouziti hybridniho algoritmu je sdileny kli¢
rozdélen na vefejny klic ML-KEM768 a vetejny kli¢ X25519, pficemz server provede
zapouzdieni KEM a vypocet X25519. Ob¢ hodnoty jsou spojeny a zpracovany pomoci
HKDF.

Po vytvofeni odpovédi ServerHello je tato zprava serializovdna a odeslana klientovi.
Server nasledné odesle testovaci Sifrovanou zpravu, ktera slouzi k ovéfeni, ze klient je
schopen spravné desifrovat zpravu pomoci sdileného tajemstvi. Pro Sifrovani zprav server

rovnéz vyuziva algoritmus AES-GCM prostiednictvim knihovny cryptography.

Po odeslani Gvodni zpravy vstupuje server do interaktivniho rezimu. V tomto rezimu
pfijima od klienta Sifrované zpravy, které desifruje a vypisuje na konzoli. Uzivatel na strané
serveru mize nasledné zadat odpovéd, ktera je zaSifrovana a odeslana zpét klientovi.

Komunikace probihé stiidavé, jak jiz bylo uvedeno v ¢asti popisujici chovani klienta.

6.5 Uzivatelské rozhrani

Pro ucely lepsi demonstrace a ovéieni vysledkt byl vytvoren grafické uzivatelsky rozhrani
(GUI) samostatné pro serverovou (gui_server.py) i klientskou ¢ast (gui_client.py) aplikace.
Obé rozhrani slouzi jako jednoduché demo, které¢ umoziiuje snadnéjsi ovladani a vizualizaci
zdkladnich funkci navrzeného systému. K realizaci GUI byla pouzita knihovna
vzhledu, leps$i moZnosti stylovani a modernéjsi grafické prvky. Princip ovladani a celkova

logika aplikace zGstavaji obdobné jako v plivodni konzolové verzi.

Pii spusSténi aplikace si uZivatel nejprve zvoli poZadovany rezim komunikace.
K dispozici je bud’ hybridni reZim, kdy jsou zpravy Sifrovany kombinaci algoritmi X25519
a ML-KEM?768, nebo klasicky rezim vyuZzivajici pouze X25519 (Obrazek 9 a Obrazek 10).
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Zvoleny rezim ovliviiuje prib&h navazani spojeni i zplisob Sifrovani nasledné komunikace

mezi klientem a serverem.

Klient Aplikace

Klient

Vyberte Rezim Klienta

Hybridni Rezim

Klasicky Rezim

Obrazek 9 Vybér rezimu komunikace v klientské
aplikaci

(zdroj: viastni)

Server Aplikace

Vyberte Rezim Serveru

Obrazek 10 Vybér rezimu komunikace v
serverové aplikaci

(zdroj: viastni)

Po vybéru rezimu komunikace je automaticky navazano spojeni mezi serverovou
a klientskou aplikaci. UZivatelské rozhrani je rozdéleno do dvou hlavnich sekci — Chat

a Informace. V zalozce Informace (Obrazek 11 a Obrazek 12) je zobrazen zvoleny rezim
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(hybridni nebo klasicky), vcetné konkrétniho algoritmu, ktery aplikace podporuje, bud’
hybridni X25519MLKEM?768, nebo klasicky X25519. V piipad¢ zvoleného hybridniho
rezimu aplikace zaroven podporuje i Cisté klasicky rezim X25519 pro situace, kdy druha
strana hybridni vyménu klict nepodporuje. Po tspéSném navazani spojeni je zde také
vypsano vypocitané sdilené tajemstvi, coz umoziuje ovéfit, ze server i klient disponuji
totoznym kli¢em. Pod touto hodnotou jsou zobrazeny tidaje o objemu odeslanych a ptijatych
dat béhem faze navazovani spojeni. PodrobnéjSi analyza rozdild v datové rezii pii

navazovani spojeni je uvedena v kapitole ¢.7.3 Testovani protokolu.

Klient GUI - Rezim: Hybridni

Klient

Rezim: Hybridni
Podporované Skupiny: X25519MLKEM768, X25519

Sdilené Tajemstvi (hex):
f0add02ca17{f88fa8cfIf9ce6d238c39abf973fc31701386b8f042360815a5b

Handshake odeslano: 7675 B
Handshake prijato: 2420 B

Obrazek 11 Zélozka Informace v klientské aplikaci

(zdroj: vlastni)
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Server GUI - Rezim: Hybridni

Rezim: Hybridni

Podporované Skupiny: X25519MLKEM768, X25519

Sdilené Tajemstvi (hex):
f0add02ca17ff88fa8cfof9ce6d238c39abf973fc31701386b8f042360815a5b

Handshake odeslano: 2420 B
Handshake pfijato: 7675 B

Obrazek 12 Zalozka Informace v serverové aplikaci
(zdroj: viastni)

V zélozce Chat klientské aplikace (Obrazek 13) jsou zobrazovany vSechny dilezité
informace tykajici se navazovani spojeni a pribéhu komunikace se serverem. Uzivatel zde
vidi IP adresu a port serveru, ke kterému se pfipojuje, zpravu o odeslani ClientHello,
nasledné ptijeti ServerHello a potvrzeni, ze sdilené tajemstvi bylo uspésné€ vypocteno. Tyto
zdznamy umoziuji jednoduse oveétit spravny pribéh celého kryptografického procesu
1 samotného spojeni. Po uspéSném navazani spojeni tato zaloZka nejen zobrazuje vSechny
odesilané i pfijimané zpravy v ramci zaSifrované komunikace, ale zaroven umoziuje

uzivateli pfimo odesilat nové zpravy a aktivné tak komunikovat se serverem.
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Klient GUI - Rezim: Hybridni
Klient

[KLIENT] PFipojeno k serveru 127.0.0.1:4443
[KLIENT] Odeslano ClientHello.

[KLIENT] Prijato ServerHello.

[KLIENT] Sdilené tajemstvi navazano.

Obrazek 13 Zalozka Chat v klientské aplikaci
(zdroj: vlastni)

V serverové Casti aplikace jsou v zdloZce Chat (Obrazek 14) postupné zaznamenavany
udalosti od naslouchani na zvoleném portu, pfes informaci o pfipojeni klienta a jeho IP
adrese, pfijeti zpravy ClientHello, vypocet sdilen¢ho tajemstvi aZ po odeslani ServerHello.
Zalozka umoziuje také piehledné sledovat celou historii komunikace a po UspéSném
navazani spojeni nejen zobrazuje vSechny zpravy v ramci zaSifrované komunikace mezi
klientem a serverem, ale zaroven umoznuje uzivateli pfimo odesilat nové zpravy a aktivné

tak komunikovat s protistranou.
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Server GUI - Rezim: Hybridni

[SERVER] Nasloucham na portu 4443 v rezimu: Hybrid
[SERVER] Klient pfipojen z ('127.0.0.1', 55860)
[SERVER] Prijato ClientHello.

[SERVER] Sdilené tajemstvi navazano.

[SERVER] Odeslano ServerHello.

Obrézek 14 Zalozka Chat v serverové aplikaci
(zdroj: vlastni)

Grafické wuzZivatelské rozhrani vyznamné usnadnilo ovéfeni spravné funkce
implementovanych algoritmii a umoznilo ndzorné¢ demonstrovat Sifrovanou komunikaci
mezi klientem a serverem. Diky rozdéleni na ¢ast Chat a Informace bylo mozné jednoduse
sledovat klicové operace 1 pfenosy dat béhem spojeni. GUI tak efektivné podpofilo testovani

a prezentaci vysledki prace.

6.6 Struktura a spusténi projektu

Pii spusténi projektu prostfednictvim hlavniho souboru main.py umisténého v kofenové
sloZzce projektu je spusSténa jak serverova, tak klientska Cast aplikace. Pro zajiSténi
paralelniho béhu obou ¢asti je vyuzivana knihovna multiprocessing, coz umoziuje vice

vldknové spousténi.

Pfi spusteéni aplikace je nejprve nutné zvolit rezim serverové aplikace a az nasledné
rezim klientské. Tim je zaji$téno, Ze serverova ¢ast bude pfipravena pro navazani spojeni
s klientem. Po zvoleni téchto reziml je spojeni mezi klientskou a serverovou Ccasti

navazovano automaticky.
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Podrobny popis postupu spusténi a seznam pozadovanych balickl véetné navodu na

jejich instalaci je uveden v souboru README.md, ktery je soucasti projektu.

PQC TLS

benchmark

graphs

generate_graphs.py

Y

run_benchmark.py

client_server

gui

gui_client.py ]

client.py

gui_server.py ]

SCIVer.py

constants.py

crypto_primitives.py

kem_internal.py

tests »| test_ mlkem768.py
test tls handshake.py
test x25519.py
tls mlkem768_files
mlkem768.py
main.py [
J tls_core.py
README.md x25519.py

ntt.py

Obrazek 15 Diagram struktury projektu

(zdroj: viastni)

pke.py

sampling.py

utils.py
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7 TESTOVANI IMPLEMENTACE

V této kapitole jsou prezentovany vysledky testovani implementovanych algoritmu
anavrzen¢ho TLS-like protokolu. Provedené testy zahrnuji ovéfeni spravnosti
implementace pomoci srovnani vysledkl s oficialnimi testovacimi vektory a referenc¢nimi
implementacemi, a dale vykonnostni testovani zaméfené na meteni rychlosti generovani
klicovych part, vypoctu sdileného tajemstvi, operaci zapouzdieni a odpouzdieni,
i celkového trvani handshake. Soucasti testovani bylo také vyhodnoceni velikosti

pfenasenych dat pfi komunikaci.

Kazdy vykonnostni test byl proveden opakované (100 méteni) a vysledky jsou uvadény
jako primérné hodnoty pro minimalizaci vlivu ndhodnych odchylek. Pro automatizaci
testovani byl pouzit vlastni skript, ktery vSechna méteni zajistuje a uklada vysledky ke
zpracovani. Vysledky jsou prezentovany v tabulkach a grafech umoziujicich pfehledné

srovnani jednotlivych implementaci.

Testovani probihalo na zafizeni MacBook Pro s procesorem Apple M1 Pro, operacnim

systému macOS Sequoia (verze 15.4.1), v prostiedi Python 3.12.

7.1 Testovani X25519

Tato Cast se vénuje testovani implementace algoritmu X25519. Testovani zahrnuje ovéfeni
spravnosti vymeény klict a porovnani vysledki s oficidlni knihovni implementaci. Nésledné

je provedeno také vykonnostni srovnani obou variant.

7.1.1 Test spravnosti

Pro ovéteni spravnosti a funkcénosti implementace algoritmu X25519 byl vytvoten testovaci

skript test x25519.py, ktery obsahuje dvé samostatné testovaci funkce.

Prvni funkce testu simuluje vyménu klich mezi dvéma stranami. Kazda strana si
vygeneruje vlastni kliCovy par a néasledn€ pomoci své privatni hodnoty a vetejné hodnoty
druhé strany spocita sdilené tajemstvi. Test ovétfuje, zda jsou ob€ vypoctend sdilend
tajemstvi identickd, jak pfedpoklada Diffie-Hellmantv princip. Tento test potvrzuje, Ze

implementace dokdze spravné provadét vymeénu klict.

Druhé funkce v testu porovnava vysledky naSi implementace s vysledky oficialni
knihovni implementace X25519 z Python balicku cryptography. Pro ndhodné vygenerovany

vstupni skaldr a vetfejny bod se provede vypocet sdileného tajemstvi jak pomoci vlastni
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funkce x25519(), tak pomoci knihovny. Shoda vysledki potvrzuje korektnost implementace

algoritmu.

7.1.2 Vykonnostni testovani

V této Casti je provedeno vykonnostni porovnani vlastni implementace algoritmu X25519

a oficidlni implementace dostupné v knihovné cryptography. Méteni zahrnuje primérné

¢asy generovani kli¢ovych parii a vypoctu sdileného tajemstvi.

Tabulka 13 Vykonnostni porovnani vlastni a oficidlni implementace X25519

Implementace Generovani kli¢i (ms) |[Vypocet sdileného tajemstvi (ms)
vlastni 1,599 3,308
cryptography 0,144 0,172

(zdroj: vlastni)

Vykonnostni porovnani vlastni a oficialni implementace

3,500
3,000
2,500
2,000
Cas (ms)
1,500
1,000
0,500

0,000

B Generovani kli¢u

X25519
3,308
1,599
0,144 0,172
.
vlastni cryptography
Implementace

u Vypocet sdileného tajemstvi

Obrazek 16 Graf vykonnostni porovnani vlastni a oficidlni implementace X25519

(zdroj: vlastni)
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Jak lze vidét v tabulce (Tabulka 13) i v grafu (Obrazek 16), knihovna cryptography
dosahuje vyrazné vyssi vykonnosti nez vlastni implementace algoritmu X25519. Podle dat
uvedenych v tabulce je generovani klicového paru v knihovné cryptography piiblizné 11krat
rychlejsi nez ve vlastni implementaci a vypocet sdileného tajemstvi je dokonce vice nez
19krat rychlejsi. Tyto rozdily jsou zplisobeny tim, ze cryptography vyuziva optimalizované
nativni implementace v jazyce C, zatimco vlastni verze byla implementovdna vyhradné

v jazyce Python bez dalSich optimalizaci.

7.2 Testovani MLKEM768

Tato cast se zabyva popisem testovani vlastni implementace algoritmu ML-KEM768.
V ramci testll byla posuzovana jak spravnost implementace, tak vykonnost jednotlivych
operaci — konkrétné generovani klicl, zapouzdieni a odpouzdieni. Vysledky byly
porovnavany s referencni implementaci v jazyce Python i s oficidlni implementaci v jazyce

C, aby bylo mozné objektivné zhodnotit funkénost i efektivitu navrzeného feseni.

7.2.1 Test spravnosti

Pro ovéfeni spravnosti a funkénosti implementace algoritmu ML-KEM768 byl vytvofen
testovaci skript test mlkem768.py. Tento skript obsahuje sadu testovacich funkci, které
samostatné ovétuji jednotlivé moduly a jejich implementované funkce — naptiklad pievody
bajtli, hashovaci a kryptografické primitivy, vzorkovani, NTT, Sifrovani a deSifrovani,

interni funkce KEM 1 kompletni API rozhrani.

Nasledn¢ byly porovnavany vystupy hlavnich deterministickych funkci vlastni
implementace s vystupy referencni knithovny kyber-py, avSak nebyla zjisténa shoda. Proto
byly déle hledany oficidlni KAT testy, které se vSak nepodafilo dohledat, a dostupné
testovaci vektory rovnéZ neodpovidaly hodnotdm generovanym implementaci. Navic
v prubéhu ladéni byly zjistény dil¢i nesrovnalosti v knihovné kyber-py (naptiklad odliSnost
v hashovaci funkei H(), kde je vysledku pficitan navic jeden bajt), coZz komplikovalo pfimé
porovnani. Porovnani s oficidlni implementaci v jazyce C bylo omezené kvili uzavienosti
internich funkci a vyuziti interniho generatoru ndhodnych c¢isel, coz znemozZnilo detailni

kontrolu mezivysledkd.
V prubéhu analyzy bylo zjisténo, Ze v implementaci dochazi k nespravnému generovani
K-PKE kli¢t, coz se odrazi v odlisnych vysledcich pfi porovnavani s testovacimi vektory

i s vystupy knihovny kyber-py. Tato chyba se projevuje zejména ve fazi generovani
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klicového paru, kde ne¢které¢ hodnoty neodpovidaji oéekavanym vysledkiim dle specifikace

algoritmu ML-KEM768.

Navzdory témto obtizim jsou klice 1 zaSifrované texty generovany ve spravné délce, je
umoznéno korektni Sifrovani a deSifrovani zprav a vSechny zékladni operace funguji

v souladu se specifikaci.

7.2.2 Vykonnostni testovani

V této Casti je analyzovana vykonnost algoritmu ML-KEM768. Testovani zahrnuje tii
zakladni operace algoritmu — generovani klicového paru, zapouzdreni sdileného tajemstvi
a jeho nasledné odpouzdieni. Vykon vlastni implementace byl porovnavan s dalsi Cisté
Pythonovou implementaci vyuzivajici knihovnu kyber-py, ktera poskytuje funkéni, ale
neoptimalizovanou verzi algoritmu. Déle byl vykon porovnan s oficidlni referencni
implementaci vyuzivajici knihovnu /ibogs, kterd poskytuje optimalizované implementace
v jazyce C zpiistupnéné prosttednictvim Python wrapperu ogs-python. Timto zpiisobem
bylo mozné srovnat tfi irovné implementaci — vlastni studijni feseni, existujici Pythonovou

knihovnu a vysoce optimalizovanou C implementaci.

Tabulka 14 Vykonnostni porovnani funkei vlastni a referencnich implementaci

ML-KEM768
Implementace |Generovani Zapouzdreni Odpouzdieni |Cely KEM
kli¢a (ms) (ms) (ms) proces (ms)
vlastni 6,074 15,181 10,680 26,284
kyber-py 2,327 5,505 4,111 9,360
libogs 0,019 0,034 0,017 0,052

(zdroj: vlastni)
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Vykonnostni porovnani funkei vlastni a referen¢nich implementaci

100,000
15,181
10,680 3,505
10,000 6,074 4111
2,327 -
Cas (ms) 1,000
0,034
0,100 .
0,019 g 0,017
0,010 - [
vlastni kyber-py libogs
Implementace

® Generovani klici ™ Zapouzdieni = Odpouzdieni

Obrazek 17 Graf Vykonnostni porovnani funkci ML-KEM u jednotlivych implementaci

(zdroj: viastni)

Vykonnostni porovnani celého procesu ML-KEM u jednotlivych
implementaci

100,000
26,284

9,360

10,000

Cas (ms) 1,000

0,100 0,052
0,010 .
vlastni kyber-py libogs

Implementace

Obrazek 18 Graf Vykonnostni porovnani celého procesu ML-KEM u jednotlivych
implementaci

(zdroj: viastni)
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Vysledky uvedené v tabulce (Tabulka 14) a grafech (Obrazek 17 a 18) ukazuji vyrazné
rozdily ve vykonnosti jednotlivych implementaci algoritmu ML-KEM768. Nejpomalejsi je
vlastni implementace v jazyce Python, u které cely proces trva ptiblizné trojnasobek Casu
oproti Cisté Pythonové knihovné kyber-py. Vyrazny nartst vykonu je vidét pii pouziti
knihovny [libogs, ktera diky optimalizované C implementaci dosahuje vice nez
500nasobného zrychleni oproti vlastni implementaci. Pouziti vysoce optimalizovanych
knihoven je tak klicové pro praktické nasazeni kvantové odolnych algoritma v realnych

systémech, kde je vysoka vykonnost nezbytna.

7.3 Testovani protokolu

Tato ¢ast se zaméfuje na ovéfeni spravnosti a vykonnosti navrzeného TLS-like protokolu
v riznych rezimech vymeény kli¢ii. Testovani zahrnuje simulaci navazovani zabezpecené¢ho
spojeni mezi klientem a serverem, kde je posuzovana shoda vypocitanych sdilenych
tajemstvi i porovnani vykonnostnich parametrii, jako je délka handshaku a objem
pfenesenych dat. Vysledky umoznuji posoudit dopad pouziti postkvantovych technik na

efektivitu a datovou naroc¢nost zabezpecené komunikace.

7.3.1 Testovani spravnosti

Pro ucely ovéteni pfed samotnym pouZzitim v sitové komunikaci byl vytvofen testovaci
skript test tls _handshake.py. Tento soubor simuluje proces navazani zabezpeceného spojeni
mezi klientem a serverem pro ob¢€ varianty — jak hybridni vyménu kli¢h, tak klasickou
vyménu. V kazdé simulaci je ovéfeno, Ze ob€ strany nezavisle vypocitaji totozné sdilené
tajemstvi, ¢imz je potvrzena spravnost celé vymeny. Testovani probihd vyhradné lokalné

v ramci jednoho skriptu, bez pouziti skutecné sitové komunikace.

7.3.2 Vykonnostni testovani

V této Casti jsou prezentovany vysledky vykonnostniho testovani tii rezimi TLS-like
protokolu. Mgéteny byly vSechny klicové varianty: hybridni handshake vyuzivajici
kombinaci algoritmi X25519 a ML-KEM768, zéilozni handshake, kdy klient podporuje
hybridni vyménu, ale server podporuje pouze klasicky X25519, a nakonec Cisty handshake
realizovany pouze pomoci algoritmu X25519 na obou stranach. Cilem testovani bylo
porovnat prumeérné Casy trvani jednotlivych handshake procesti a analyzovat vliv pouziti

postkvantovych technik na celkovou rychlost navazani Sifrovaného spojeni.
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Tabulka 15 Porovnéani primérné doby handshaku
jednotlivych rezimt

ReZim Primérny ¢as handshaku (ms)
hybridni 33,551
zalozni 13,786
klasicky 6,356

(zdroj: vlastni)

Porovnani primérné doby handshaku jednotlivych
rezimu
40,000
35,000 33,551
30,000
25,000
Cas (ms) 20,000

15,000 13,786

10,000
6,356

hybridni zalozni klasicky

5,000

0,000

Rezim

Obrazek 19 Graf porovnani primérmé doby handshaku jednotlivych rezimt
(zdroj: vlastni)

Jak ukazuji vysledky v tabulce (Tabulka 15) a grafu (Obrazek 19), hybridni handshake
vyuzivajici postkvantovy algoritmus ML-KEM768 je vyrazné¢ pomalejsi nez klasicky rezim
postaveny Cisté na algoritmu X25519 — konkrétné je priblizné Skrat pomalejsi. Zajimavy je
také mezistupen zadlozni rezim, kdy klient podporuje hybridni vyménu, ale server pouze

klasickou. Tento rezim je priblizn¢ 2krat pomalejsi nez klasicky handshake, ale stale vyrazné
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rychlej$i nez plné€ hybridni varianta. Nizsi vykon zalozniho rezimu je zptisoben tim, ze klient
1 v tomto piipadé generuje klice pro ML-KEM768, které¢ vSak nejsou serverem vyuzity.
Vysledky jednoznaéné ukazuji vykonnostni naklady spojené s nasazenim postkvantovych

algoritmil v rdmci TLS-like protokolu.

Dale byla zmétena velikost prenesenych dat v jednotlivych rezimech handshake. Byla
zaznamenana velikost odeslanych dat ze strany klienta, pfijatych dat od serveru a jejich

soucet, ktery piedstavuje celkovy objem pienesenych dat béhem faze navazovani spojeni.

Tabulka 16 Porovnani velikosti pfenesenych dat béhem handshake v jednotlivych rezimech

RezZim Odeslana data (B) Prijata data (B) Celkova prenesena
data (B)

hybridni 7675 2420 10 095

zalozni 7675 233 7908

klasicky 286 233 519

(zdroj: vlastni)

Porovna velikosti pienesenych dat jednotlivych rezimu

12000
10 095
10000
7908

000 7675 7675
Data (B) 6000
4000

2420
2000
233 286 233 519
O — I ——
hybridni zalozni klasicky
RezZim
® Odeslana data ™ Pfijata data Celkova pfenesend data

Obrazek 20 Graf porovnani velikosti pfenesenych dat jednotlivych rezimii

(zdroj: vlastni)
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Jak ukazuje tabulka a graf, hybridni handshake ptenasi ptiblizn¢ 20krat vice dat nez
klasicky handshake. Zalozni rezim ptfenasi ptiblizné 15krat vice dat ve srovnani s klasickym
rezimem. Vyrazné navySeni objemu pienesenych dat v hybridnim rezimu je zplsobeno
pienosem rozmérného vetrejného klice ML-KEM768 a odpovidajiciho Sifrovaného textu.
I kdyz zalozni rezim eliminuje ¢ast komunikace spojenou s hybridnim odpovédi serveru,
klient stale posila hybridni sdileny kli¢, coz zplsobuje vyrazné vys$si pienos dat oproti
Cistému X25519 handshaku. Vysledky jednoznacné potvrzuji, Ze nasazeni postkvantovych
kryptografickych prvktl pfindsi vyznamné zvySeni datové rezie pifi navazovani

zabezpeceného spojent.

7.4 Shrnuti testu

Provedené testy potvrdily, Ze vSechny klicové algoritmy i navrzeny TLS-like protokol
funguji dle o¢ekavani. U algoritmu X25519 byla ovéfena spravnd realizace vymény klict
i shoda vysledki s oficialni knihovni implementaci, ptestoze vlastni feSeni vykazuje nizsi
vykonnost kvili absenci optimalizaci. V ptipadé ML-KEM768 byly sice zaznamenany
nesrovnalosti pii porovnavani s referenénimi testovacimi vektory a knihovnou kyber-py,
zakladni operace jako Sifrovani, deSifrovani i generovani kli¢t vsak probihaji v souladu se

specifikaci.

Vykonnostni testy jednoznacné ukazaly, Ze pouziti optimalizovanych implementaci,
zejména v jazyce C, piinasi fadove vyssi rychlost oproti ¢isté Pythonovym feSenim. Nejvetsi
rozdily byly zaznamenany u ML-KEM768, kde optimalizovana knihovna /ibogs dosahuje
180nasobného zrychleni oproti knihovné kyber-py.

Testovani TLS-like protokolu déle potvrdilo, Ze nasazeni postkvantovych algoritm
v hybridnim rezimu znamend vyrazné zvySeni <casovych 1 datovych nérokl
handshake - handshake je az pétkrat pomalejsi a objem pienesenych dat az dvacetkrat vyssi

oproti klasickému rezimu X25519.

Celkové lze shrnout, ze pouziti postkvantovych algoritmi piinaSi ocekavané
kompromisy v podobé vyssi vypocetni a datové naro¢nosti. Pro praktické nasazeni je tak

zasadni vyuZivat optimalizované implementace, které tyto limity vyrazné zmirnuji.
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ZAVER

Tato bakalarska prace byla zamétena na postkvantovou kryptografii se zvlastnim dirazem
na praktickou implementaci a testovani hybridniho algoritmu X25519MLKEM768. Cilem
bylo analyzovat aktualni stav v této oblasti, implementovat a ovéfit funkénost hybridniho
protokolu a porovnat jeho efektivitu s klasickymi pfistupy. Pracovni hypotéza

predpokladala, Ze zavedeni postkvantovych mechanismi povede ke zvySeni vypocetni

1 datové narocnosti pfi navazovani Sifrovaného spojeni.

V teoretické Casti byly nejprve shrnuty hlavni diivody pro ptfechod k postkvantové
kryptografii v souvislosti s hrozbou kvantovych utokti. Byly popsany klicové kategorie
kvantové odolnych algoritmli a rozebrdn soucasny stav jejich vyvoje a standardizace,
pfedev§im v ramci amerického institutu NIST, véetné pfehledu finalisti a doporuceni
relevantnich instituci, jako je NUKIB. Prace také zhodnotila silné a slabé stranky
jednotlivych ptistupt a klicova kritéria pro jejich vybér.

Praktickd cast prace byla zaméfena na vlastni implementaci algoritmii X25519
a ML-KEM?768 a navrh TLS-like protokolu, ktery tyto algoritmy kombinuje pro bezpe¢nou
vyménu klich v prostfedi ohrozeném kvantovymi utoky. Funk¢énost a spravnost feSeni byla
ovéiena prostiednictvim sady testovacich skriptti. Vysledky testovani potvrdily, ze nasazeni
hybridniho postkvantového algoritmu skute¢né znamend narist vypocetni i1 datoveé
narocnosti handshake v porovnani s cisté klasickym protokolem, coZz potvrzuje plivodni
pracovni hypotézu. Déle bylo zjiSténo, Ze vykonnost implementaci je vyznamné ovlivnéna

volbou programovaciho jazyka a mirou optimalizace kodu.

Piinosem prace je praktickd demonstrace moZnosti a omezeni hybridnich
postkvantovych feSeni, ktera miiZze poslouZit jako zéklad pro dalsi optimalizaci a vyzkum.
Pro dalsi rozvoj v této oblasti doporucuji zaméfit se na zlepSeni efektivity implementace,
integraci novych standardii, rozsifeni testovani na redlné sitové prostiedi a podrobnou
bezpecnostni analyzu, véetné odolnosti vii¢i konkrétnim utokiim a minimalizaci datové reZie

pfi zachovani vysoké trovné bezpecnosti i v budoucich podminkach kvantové hrozby.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES

ARM

AWS

AVX2

BIKE

BKZ

CBD

CNSA

CvP

Dk

DSA

ECC

ECDH

ECDSA

EU

EUF-CMA

FIPS

FORPS

GCM

GeMSS

Advanced Encryption Standard (Pokrocily Sifrovaci standard)

Advanced RISC Machine (architektura pokroc¢ilého RISC procesoru)
Amazon Web Services (webové sluzby Amazonu)

Advanced Vector Extensions 2 (rozsifeni vektorovych instrukei 2)

Bit Flipping Key Encapsulation (zapouzdieni klice s bitovym pieklapénim)
Block Korkine-Zolotarev (blokovy algoritmus Korkin-Zolotarev

pro redukci miizek)

Centered Binomial Distribution (centralni binomické rozdéleni)
Commercial National Security Algorithm Suite

(sada algoritmt pro nérodni bezpecnost, komercni pouZiti)

Closest Vector Problem (problém nejblizsiho vektoru)

Decryption key (desifrovaci klic)

Digital Signature Algorithm (algoritmus digitalniho podpisu)

Elliptic Curve Cryptography (kryptografie na eliptickych kiivkach)

Elliptic Curve Diffie-Hellman (Diffie-Hellman na eliptickych kiivkach)
Elliptic Curve Digital Signature Algorithm (digitalni podpis na eliptickych
kiivkach)

European Union (Evropska unie)

Existential Unforgeability under Chosen Message Attack (existencialni

nefalSovatelnost proti zvolenému utoku na zpravu)

Federal Information Processing Standard

(federalni standard zpracovani informaci)

Forest of Random Subsets (les ndhodnych podmnozin, pouzity v SPHINCS+)
Galois/Counter Mode (Galoistiv/¢itaci mod blokové Sifry)

Great Multivariate Short Signature (velmi kratky multivariacni podpis)
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HKDF HMAC-based Key Derivation Function (Funkce pro odvozovani klici
zalozena na HMAC)

HQC Hamming Quasi-Cyclic (kvazicyklicky kod Hammingova typu)

HTTPS HyperText Transfer Protocol Secure (zabezpeceny protokol pienosu
hypertextu)

ICCS Institute of Commercial Cryptography Standards (Institut pro standardy
komer¢ni kryptografie)

IND-CCA2 Indistinguishability =~ under  Adaptive Chosen Ciphertext  Attack
(nerozlisitelnost pii adaptivnim utoku s volbou Sifrového textu)

IoT Internet of Things (internet véci)

1P Internet Protocol (internetovy protokol)

[Psec Internet Protocol Security (bezpec¢nost internetového protokolu)

JSON JavaScript Object Notation (forméat zapisu objektli v JavaScriptu)

K-PKE Kyber-like Public Key Encryption (Kyberu podobné Sifrovani s vefejnym
klicem)

KAT Known Answer Test (test se zndmou odpovédi)

KEM Key Encapsulation Mechanism (mechanismus zapouzdieni klice)

LAC Lattice-based Cryptography (mftizkova kryptografie, ndzev algoritmu)

LEDAcrypt Low-Density Generator Matrix Cryptosystem (Koédovy postkvantovy
algoritmus)

LWE Learning With Errors (u¢eni s chybami)

ML-DSA Module-Lattice-Based Digital Signature Algorithm (modulové-miizkovy
algoritmus digitalniho podpisu)

ML-KEM Module-Lattice-based Key Encapsulation Mechanism (modulové mfiizkovy
mechanismus zapouzdieni klice)

MLWE Module Learning With Errors (modularni uceni s chybami)

MPKC Multivariate Public Key Cryptography (multivaria¢ni kryptografie s

vetejnym klicem)
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NEDO

NGCC

NGCC-BC
NGCC-CH
NGCC-PK

NIST

NP
NSS

NTRU

NTT

NUKIB

Pk
PQC
RLWE
SA
SABER
SHA-2
SHA-3

SHAKE256

SIDH

New Energy and Industrial Technology Development Organization

(Japonské agentura pro vyzkum a vyvoj)

Next-generation Commercial Cryptographic  Algorithms (Komer¢ni

kryptografické algoritmy nové generace)

NGCC Block Cipher (Blokové sifry v ramci NGCC)

NGCC Cryptographic Hash (Hashovaci funkce v rdmci NGCC)

NGCC Public Key (Asymetrické algoritmy v ramci NGCC)

National Institute of Standards and Technology (Narodni institut pro
standardy a technologie, USA)

Nondeterministic Polynomial time (nedeterministicky polynomialni ¢as)
Network Security Services (Sada kryptografickych knihoven od Mozilly)
N-th degree Truncated Polynomial Ring Units (kryptosystém zaloZeny na
polynomidalnich okruzich)

Number Theoretic Transform (¢iselna teoreticka transformace)

Nérodni tfad pro kybernetickou a informacni bezpecnost (Narodni ufad pro

kybernetickou a informacni bezpecnost)

Public key (vetejny klic)

Post-Quantum Cryptography (postkvantova kryptografie)

Ring Learning With Errors (u¢eni s chybami v okruhu)

Security Association (bezpecnostni asociace)

Secure And Fast Encryption Routine (rychla a bezpecna Sifrovaci procedura)
Secure Hash Algorithm 2 (bezpe¢ny hashovaci algoritmus 2. generace)
Secure Hash Algorithm 3 (bezpe¢ny hashovaci algoritmus 3. generace)

Secure Hash Algorithm Keccak Extendable-Output Function 256 (Varianta
SHA-3 s volitelnou délkou vystupu)

Supersingular Isogeny Diffie-Hellman

(Diffie-Hellman na supersinguldrnich isogeniich)
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SIKE Supersingular Isogeny Key Encapsulation
(zapouzdfeni klice na bazi supersingularnich isogenii)

Sk Secret key (soukromy kli¢)

SLH-DSA  Stateless Hash-based Digital Signature Algorithm (bezdotazovy hashovy
algoritmus digitalniho podpisu)

SPHINCS Stateless Practical Hash-based Incredibly Nice Cryptographic Signature
(bezdotazovy prakticky hashovy kryptograficky podpis)

SSH Secure Shell (zabezpeceny protokol vzdaleného piistupu)

SVP Shortest Vector Problem (problém nejkrat$iho vektoru)

TCP Transmission Control Protocol (protokol fizeni pfenosu)

TLS Transport Layer Security (zabezpeceni transportni vrstvy)

VPN Virtual Private Network (virtudlni privatni sit)

WOTS+ Winternitz One-Time Signature Plus (Winternitziiv jednorazovy podpis,
rozsifeny)

XMSS eXtended Merkle Signature Scheme (rozsiteny Merkletv podpisovy schéma)
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SEZNAM PRILOH

Ptiloha P I:  Zdrojové kody aplikace



PRILOHA P I: ZDROJOVE KODY APLIKACE
README.md
e (Obsahuje zékladni informace o projektu a podrobné instrukce k instalaci a spusténi.
main.py
e Hlavni spoustéci soubor projektu.
slozka client_server
e Implementace klienta a serveru véetné¢ GUI.
Obsahuje:
client.py a server.py — logika klientské a serverové casti.
slozka gui — soubory pro grafické uzivatelské rozhrani klienta a serveru.
sloZka tests
e Testovaci skripty pro ovéteni spravnosti implementace.
Obsahuje:
test mlkem768.py — testovani algoritmu ML-KEM768.
test tls _handshake.py — testovani spravnosti navazani handshake.
test x25519.py — testovani algoritmu X25519.
sloZka benchmark
e Vykonnostni testy a generovani grafi.
Obsahuje:
run_benchmark.py — méteni rychlosti jednotlivych operaci.
generate graphs.py — skript pro generovani grafu vysledkd.
slozka tls
e Implementace hybridniho TLS-like protokolu a souvisejicich algoritmi.
Obsahuje:
mlkem768.py, x25519.py, tls_core.py — zakladni logika protokolu.

slozka mlkem768 _files — interni moduly pro ML-KEM768.
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